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1 Einleitung

Das vorliegende Dokument beschreibt die wesentlichen technischen und organisatorischen
MaBnahmen zum Schutz personenbezogener Daten im Rahmen der Geschdftstatigkeit der
Fabasoft Gruppe (konkret die Fabasoft Gesellschaft mit der der Kunde das Vertragsverhdaltnis
hat bzw. die in der Anlage ,Subauftragsverarbeiter” genannten Fabasoft Gesellschaften, im Fol-
genden ,Fabasoft”).

Fabasoft verarbeitet personenbezogene Daten in einer Art und Weise, welche die Erreichung fol-
gender Informationssicherheitsziele gemal der Fabasoft Leitlinie zur Informationssicherheit si-
cherstellt:

Vertraulichkeit

Kundendaten, Geschaftsdaten und Daten der Entwicklungsbereiche unterliegen héchsten Ver-
traulichkeitsanforderungen. Sie dirfen nicht unrechtmaBig zur Kenntnis gelangen (limitierte Zu-
ariffsberechtigungen, Vertraulichkeitsstufen, Verschlisselung, ...). Informationen dirfen nur von
autorisierten Personen eingesehen werden. Alle Fabasoft Mitarbeiter:innen sind zur Wahrung
des anwendbaren Datengeheimnisses und zur Wahrung der Vertraulichkeit verpflichtet.

Integritat

Daten und Informationen missen richtig und vollstdndig sein. IT-Systeme missen durchgdngig
funktionieren. Daten und Informationen dirfen ohne Genehmigung nicht verdndert werden. Ver-
anderungen von Informationen missen eindeutig erkennbar und nachvollziehbar sein (Versio-
nierung).

Verfigbarkeit

Informationen missen entsprechend der vertraglich zugesicherten Service Levels verfigbar
sein. Ausfallzeiten durfen keine wesentlichen Auswirkungen auf Fabasoft und ihre Stakeholder
haben. Informationen missen auf Systemen und Diensten verarbeitet werden, die notwendige
Verfigbarkeit gewdhrleisten. Systeme und Dienste missen im Storungsfall in der vereinbarten
Zeit wiederhergestellt werden kdnnen.

Authentizitat

Es muss gewahrleistest werden, dass Informationen echt, Gberprifoar und glaubwirdig sind und
es sich um manipulationsfreie IT-Systeme und IT-Anwendungen handelt.
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2 Technische und organisatorische Ma3nahmen

In den folgenden Abschnitten werden die aktuellen technischen und organisatorischen MafBBnah-
men von Fabasoft beschrieben, die zur Erreichung der Sicherheitsziele implementiert wurden.
Diese technischen und organisatorischen MaBnahmen werden regelmaBig auf ihre Aktualitat,
Wirksamkeit und Stand der Technik gepriift und gegebenenfalls prazisiert.

2.1 Vertraulichkeit

2.1.1 Zutrittskontrolle

Folgende MaBBnahmen werden ergriffen, um Unbefugten den Zutritt zu Datenverarbeitungsanla-
gen, mit denen die personenbezogenen Daten verarbeitet werden, zu verwehren:

Die Regelungen zur Sicherung physischen Zutritts sind in der Access Control Policy doku-
mentiert. Die Access Control Policy beinhaltet Regelungen hinsichtlich der physischen Si-
cherheit im Zusammenhang mit dem Gebdude und der Biroraumlichkeiten sowie die ein-
hergehenden UberwachungsmaBnahmen.

Fabasoft Raumlichkeiten werden in Sicherheitsstufen unterteilt. Mitarbeiter:innen erhalten
nach den Kriterien der Access Control Policy die entsprechenden Zutrittsrechte.

Fabasoft hat Verfahren implementiert, sodass Anderungen der Berechtigungen nur mit Ge-
nehmigung und in Ubereinstimmung mit den Vorgaben und Richtlinien durchgefihrt wer-
den (Change Management).

Fabasoft Mitarbeiter:innen erhalten einen Mitarbeiteriinnenausweis, welcher an allen
Fabasoft Standorten sichtbar zu tragen ist.

Besucher:innen werden beaufsichtigt und von Mitarbeiter:innen begleitet. Externe Parteien,
welche sich in definierten Raumlichkeiten aufgrund einer Genehmigung bewegen dirfen,
sind zur Vertraulichkeit verpflichtet und missen Ihre An- und Abmeldung im Fabasoft Office
bekannt geben.

Folgende zusatzliche MaBnahmen werden fir Rechenzentren ergriffen:

Die Regelung zur Sicherung physischen Zutritts zu den Rechenzentren der Fabasoft sind im
Dokument .Leistungsmerkmale Rechenzentrumsbetrieb”, abrufbar unter
https://www.fabasoft.com/de/vertraege-und-informationen, festgehalten.

Fur alle Rechenzentren gelten strenge SicherheitsmaBnahmen. Die externen Rechenzentren
muUssen den in der Checkliste fir Standortprifungen definierten Anforderungen (z.B. physi-
sche Sicherheit, Stromanbindung, Kihlung, Brandschutz, Netzwerkanbindung, Sicherheit,
Umweltgefdhrdung, Aufrechterhaltung der Versorgungseinrichtungen, Betriebsredundanz,
Schutz der Stromversorgung und Telekommunikationsleitungen) und organisatorischen
MaBnahmen (z.B. Audits, Zertifizierungen) entsprechen.

Ein technisches System Gberwacht kontinuierlich den Status der Racktiren, der Temperatur
und der Stromversorgung und eskaliert bei Uberschreitung des zuléssigen Kontrollbereichs
an das Incident Management.
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2.1.2 Zugangskontrolle

Folgende MaBnahmen werden ergriffen, sodass eine Benltzung von Datenverarbeitungssyste-
men durch Unbefugte verhindert wird:

o Der interne und externe Zugang auf das Fabasoft Netzwerk ist technisch stark einge-
schrankt. Der externe Zugang auf das Fabasoft Netzwerk und die Anmeldung an Fabasoft
Arbeitsplatzen ist mit einer Multi-Faktor-Authentifizierung implementiert.

» Die Regelungen zur Sicherung von Zugriffen auf Fabasoft Systeme und Dienste sind in der
Access Control Policy dokumentiert. Die Access Control Policy beinhaltet Regelungen hin-
sichtlich der Vergabe, Andern und Entzug von Berechtigungen auf Fabasoft Systemen und
Dienste.

. Fabasoft hat Verfahren implementiert, sodass Anderungen der Berechtigungen nur mit Ge-
nehmigung und in Ubereinstimmung mit den Vorgaben und Richtlinien durchgefihrt wer-
den (Change Management).

. Die Fabasoft Passwortrichtlinie legt die Anforderung zur Generierung, Anderung und Ver-
wendung von Passwortern fest.

« Die Zugangskontrolle wird mit dem Schutz der betroffenen Systeme durch folgende Mal3-
nahmen unterstitzt: Firewalls, Programme zur Erkennung von Schadsoftware, Einsatz von
SIEM, laufendes Patch Management und Vulnerability Management.

« Nicht mehr bendtigte vertrauliche Dokumente und Ausdrucke werden in den dafir vorgese-
henen, geschlossenen Behdltern (geschlossene Container mit Einwurfoffnung) entsorgt. Die
Container werden von einem externen Dienstleister regelmafig abgeholt und der Contai-
ner-Inhalt wird gemaB ONORM S 2109-1 Vernichtungsstufe 3 vernichtet.

2.1.3 Zugriffskontrolle

Nachstehende MaBnahmen werden ergriffen, damit Personen, die zur Nutzung von Datenverar-
beitungssystemen berechtigt sind, nur Zugriff auf jene personenbezogenen Daten erhalten, fir
die sie Zugriffsrechte besitzen. Dadurch wird sichergestellt, dass personenbezogene Daten bei
der Verarbeitung nicht unbefugt gelesen, kopiert, verandert oder geléscht werden.

« Den Zugriff auf personenbezogene, vertrauliche oder sonstige sensible Informationen er-
halten nur jene Personen, die zu diesem Zugriff durch ihre Leistungserbringung befugt wer-
den (,Least-Privileg-Model”/“Need-to-know-Prinzip"). Dabei werden auch die in der inter-
nen Klassifizierungs-Richtlinie definierten Vertraulichkeitsstufen bericksichtigt.

» Fabasoft definiert Verfahren und Anforderungen fir die Protokollierung in Anwendungen
und Diensten, den Schutz von Protokollen, die Aufbewahrung von Protokollen und die Ver-
wendung von Protokolldaten.

o Fabasoft definiert Verfahren und Anforderungen fir die Verschlisselung von Daten bei der
Ubertragung (z. B. Protokolle, Chiffren) und im Ruhezustand (einschlieBlich Wechselmedien,
Sicherungsdaten) sowie fir die Schlisselverwaltung (Schlisselgenerierung, Ausstellung
und Erhalt von Zertifikaten fir offentliche Schlissel, Schlisselschutz, Schlisselwechsel,
Umgang mit kompromittierten Schlisseln, Ricknahme).
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2.1.4 Trennungskontrolle

Folgende MaBnahmen werden ergriffen, damit personenbezogene Daten, die fir unterschiedli-
che Zwecke erfasst werden, getrennt verarbeitet werden kénnen:

« Die Trennung der Daten in den Produktionssystemen wird durch entsprechende Berechti-
gungen bzw. Mandantenmechanismen sichergestellt.

* Systeme fir die Softwareentwicklung, Test- und Demosysteme sowie Produktionssysteme
werden getrennt voneinander betrieben. Der Betrieb von Entwicklungs-, Test- und Produk-
tionsumgebungen erfolgt auf getrennter Hardware bzw. virtuellen Maschinen.

» Systeme sind netzwerkseitig in addquate Subnetze separiert.

« Uber Firewall-Konfigurationen wird erreicht, dass die Kommunikation nur zwischen Netz-
segmenten ermoglicht wird, fir die die Kommunikation generell moglich sein muss.

« Es sind Anforderungen an die Konzeption von physischen und virtuellen Netzwerken, die
Segmentierung und Isolierung (z. B. dedizierte Netzwerke fir die Infrastrukturverwaltung)
sowie den Schutz des Netzwerkperimeters definiert.

2.2 Integritat

2.2.1 Weitergabekontrolle

Folgende MaBnahmen werden ergriffen um zu verhindern, dass personenbezogene Daten bei
der elektronischen Ubertragung oder wéhrend ihres Transportes nicht unbefugt gelesen, verén-
dert oder geléscht werden kdnnen:

o Der Arbeitsvertrag regelt die Folgen von VerstoBBen gegen die Geheimhaltungs- und Ver-
traulichkeitspflicht. Auf das Fortbestehen der Geheimhaltungspflicht nach Beendigung des
Arbeitsverhaltnisses wird ausdricklich hingewiesen. Jede/r Mitarbeiter:in erkennt diese
Regelung durch seine Unterschrift als verbindlich an.

» Die Vereinbarung zur Informationssicherheit enthdlt fir alle Fabasoft Mitarbeiter:innen In-
formationen hinsichtlich des sicheren Umgangs mit Daten und die zu verwendenden Sys-
teme bei der Weitergabe von Daten.

« Verfahren und Anforderungen fir die Verschliisselung von Daten bei der Ubertragung (z. B.
Protokolle, Chiffren) und im Ruhezustand (einschlieBBlich Wechselmedien, Sicherungsda-
ten) sowie fir die Schlisselverwaltung (Schlisselgenerierung, Ausstellung und Erhalt von
Zertifikaten fir 6ffentliche Schlissel, Schlisselschutz, Schlisselwechsel, Umgang mit kom-
promittierten Schlisseln, Ricknahme) sind definiert.

2.2.2 Eingabekontrolle

Folgende MaBnahmen werden ergriffen, damit eine nachtragliche Prifung und Feststellung er-
folgen kann, ob und von wem personenbezogene Daten in Datenverarbeitungssysteme einge-
geben, verandert oder entfernt worden sind:

« Die Protokollierungs- und Uberwachungsrichtlinie definiert Verfahren und Anforderungen
fUr die Protokollierung in Anwendungen und Diensten, den Schutz von Protokollen, die Auf-
bewahrung von Protokollen und die Verwendung von Protokolldaten.
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Einzelne Produkte bieten die Funktionalitat "Audit Logging" an und haben diese entspre-
chend umgesetzt. Dadurch kann Uberprift und festgestellt werden, von wem personenbe-
zogene Daten eingegeben oder verdndert wurden.

2.2.3 Datenintegritatskontrolle

Folgende MaBnahmen werden ergriffen, damit unbefugte oder versehentliche Anderungen von
personenbezogenen Daten verhindert werden:

Fabasoft hat in der System Security Policy Schutzanforderungen fir die Malware- und Vi-
renschutzkonfiguration dokumentiert und diese umgesetzt.

Schwachstellen, die fir Fabasoft relevant sind, missen vollstdndig adressiert werden und
der Prozess des Schwachstellenmanagements muss geeignet, angemessen und effektiv
sein.

Die Time Synchronization Policy ist Voraussetzung fir Zeitsynchronisierung.

Der interne und externe Zugang auf das Fabasoft Netzwerk ist technisch stark einge-
schrankt. Der externe Zugang auf das Fabasoft Netzwerk und die Anmeldung an Fabasoft
Arbeitsplatzen ist mit einer Multi-Faktor-Authentifizierung implementiert.

2.3 Verfugbarkeit

2.3.1 Verfigbarkeitskontrolle

Folgende MaBnahmen werden ergriffen, um personenbezogene Daten vor versehentlicher oder
nicht autorisierter Vernichtung oder Verlust zu schitzen:

Es sind Verfahren zur Sicherung und Wiederherstellung von Systemen dokumentiert.

Die Verfigbarkeit der Systeme wird laufend durch Systeme Gberwacht und eskaliert bei
Abweichungen an das Incident Management.

Es wird jahrlich ein mogliches Notfallszenario entworfen und das Vorgehen in diesem Sze-
nario im Rahmen einer Notfalllbung getestet.

Der Business Continuity Management Prozess ist so gestaltet, dass auf Sicherheitsereig-
nisse, die den Geschdaftsbetrieb storen, reagiert, diese gemildert und wiederhergestellt wer-
den kénnen. Die Notfallreaktion muss alle Prozesse des Notfallmanagements regeln, die
darauf abzielen, die Auswirkungen und Folgen von Schaden so gering wie moglich zu hal-
ten.

Notfalle werden regelmafig getestet. Der Test muss die Anforderungen des Verfigbarkeits-
managements und die Verfigbarkeit von Schlisselpersonal bericksichtigen. Fabasoft tes-
tet und Ubt regelmaBig Notfalle auf Basis einer Risikobewertung.

2.3.2 Belastbarkeit und Wiederherstellbarkeit der eingesetzten IT-Systeme

Folgende MaBBnahmen werden ergriffen, um Vorsorge zu treffen, damit eingesetzte Systeme und
Dienste im Stérungsfall in der notwendigen Zeit wiederhergestellt werden kénnen:

Die Fabasphere Services werden regelmal3ig Sicherheitsaudits oder Penetrationstests un-
terzogen, bei denen Schwachstellen, Sicherheitsmdngel oder Probleme bei der Isola-
tion/Segregation von Teamraumen festgestellt werden.
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Bei Sicherheitsaudits oder Penetrationstests festgestellte Schwachstellen, Sicherheits-
mangel oder Probleme bei der Isolierung/Segregation von Teamraumen werden behoben.

Fabasoft hat Verfahren zur Sicherung und Wiederherstellung von Systemen in der Fabasp-
here-Umgebung im Leitfaden Backup and Recovery Operations dokumentiert.

Folgende zusatzliche MaBnahmen werden fir Rechenzentren ergriffen:

Fabasoft betreibt Komponenten fir Fabasphere Services, Mindbreeze InSpire SaaS und
Fabasoft interne Services in externen Rechenzentren. Die externen Rechenzentren missen
definierten Anforderungen (z.B. physische Sicherheit, Stromanbindung, Kihlung, Brand-
schutz, Netzwerkanbindung, Sicherheit, Umweltgefdhrdung, Aufrechterhaltung der Versor-
gungseinrichtungen, Betriebsredundanz, Schutz der Stromversorgung und Telekommunika-
tionsleitungen) und organisatorischen MaBnahmen (z.B. Audits, Zertifizierungen) entspre-
chen.

Fabasphere Daten (Metadaten und Dokumente) werden in geografisch verteilten Rechen-
zentren gespeichert.

2.4 Authentizitat

Folgende MaBnahmen werden ergriffen, um Nutzer bei Zugriff auf personenbezogene Daten zu
identifizieren und zu authentifizieren:

Fabasoft hat Vorgaben in Richtlinien definiert, welche Passwort- und Vertraulichkeitsan-
forderungen fir die Identifizierung und Authentifizierung beim Zugriff auf Fabasoft-interne
Informationsbestdnde vorgeben.

Die Authentifizierung in der Fabasphere erfolgt auf Basis einer Multi-Faktor-Authentifizie-
rung.

2.5 Uberpriifung, Bewertung und Evaluierung der Wirksamkeit der technischen
und organisatorischen MaBnahmen

2.5.1 Auftragskontrolle

Folgende MaBnaohmen werden ergriffen, damit personenbezogene Daten, die im Auftrag verar-
beitet werden, nur entsprechend den Weisungen des Auftraggebers verarbeitet werden:

Die Purchasing Policy hat bei Beauftragung von sicherheitsrelevanten Lieferanten und
Dienstleistern Vorgaben (z.B. Kommunikation von Schwachstellen, Sicherheitsvorfallen
oder Storungen) fir alle Bestellungen bei Fabasoft-Lieferanten und Dienstleistern zu defi-
nieren, die wesentliche Teile zur Entwicklung oder zum Betrieb der Fabasoft Services bei-
tragen und sich im Rahmen ihrer Geschaftsbeziehung durch bestimmmte in der Policy defi-
nierte Merkmale auszeichnen.

Lieferanten bzw. Dienstleister sind zur Einhaltung der Einkaufsbedingungen (einschlieBlich
Geheimhaltungsverpflichtungen, Auftragsverarbeitungsvereinbarungen und damit einher-
gehende Bestimmungen) verpflichtet.

Die ,Vereinbarung zur Auftragsverarbeitung fir Public Cloud/Government Cloud” sowie die
JLeistungsmerkmale Datensicherheit Betriebsmodelle Public Cloud und Government
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Cloud” als Teil des ,Fabasphere Cloud-Service-Agreements” werden auf die Einhaltung der
EU Cloud CoC-Kriterien Gberprift.

Alle Verarbeitungstatigkeiten werden in einem Verarbeitungsverzeichnis festgehalten. Die
Verfahren umfassen die Art personenbezogener Daten sowie die damit verbundenen Pro-
zesse, Systeme und Dritte, die an der Verarbeitung dieser Daten beteiligt sind.

2.5.2 Datenschutzmnanagement

Folgende MaBnahmen werden ergriffen, um datenschutzrechtliche Anforderungen zu planen,
umzusetzen, zu steuern und zu kontrollieren:

Die Fabasoft Gruppe verfigt Gber ein Datenschutzteam ("Privacy Team"), das mit daten-
schutzrechtlichen Fragen und der Einhaltung der Anforderungen der DSGVO betraut ist.
Fabasoft hat externe Datenschutzbeauftragte bestellt.

Die Fabasoft Privacy Policy definiert und kommuniziert Grundsatze, die als datenschutz-
rechtliche Gebote zu verstehen sind, die in allen Bereichen der Geschdaftstatigkeit von
Fabasoft zu beachten sind, zB die Einhaltung von Privacy by Design und Privacy by Default-
Prinzipien nach Art 25 DSGVO.

Fabasoft hat den Prozess "Bearbeitung von Anfragen durch das Privacy Team" in einer Pro-
zessbeschreibung dokumentiert. Die Prozessbeschreibung bericksichtigt neben den ein-
schldgigen rechtlichen Anforderungen insbesondere die Einhaltung des EU Cloud Code of
Conduct.

Die Vereinbarung zur Informationssicherheit enthalt fir alle Fabasoft Mitarbeiter:innen In-
formationen zu jenen Kommunikationskandlen, die fir Anfragen und Berichte beziglich Si-
cherheit, Datenschutz und Compliance zu verwenden sind.

Alle Verarbeitungstatigkeiten werden in einem Verarbeitungsverzeichnis festgehalten und
regelmaBig aktualisiert. Das Verarbeitungsverzeichnis beinhaltet auch die definierten
Loschfristen zur Erfillung des Prinzips der Speicherbegrenzung.

Konzernweit wurde eine Plattform implementiert, bei der regelmaBige Kurse zur Informati-
onssicherheit und zum Datenschutz von allen Mitarbeiter:innen absolviert werden, um das
Sicherheitswissen und -bewusstsein zu verbessern und den Mitarbeiter:innen ein angemes-
senes Sicherheitsverhalten vorzuleben.

2.5.3 Security Incident Management

Folgende MalBBnahmen werden ergriffen, um sicherheitsrelevante Vorkommnisse zu erkennen, zu
steuern zu Uberwachen und zu kontrollieren:

Sicherheitsrelevante Vorkommnisse werden im Rahmen des Security Incident Manage-
ment bewertet.

Die Auswirkungen von Sicherheitsereignissen werden analysiert, kategorisiert/klassifiziert,
gemanB Security Incident Management Prozess priorisiert und gegebenenfalls als Sicher-
heitsvorfall bearbeitet.

Der Security Incident Management Prozess beinhaltet konkrete Vorgaben zur Reaktion
(CSIRT und Kommunikationsstruktur, Analyse des Sicherheitsvorfalls einschlieBlich be-
troffener Systeme und Daten, Beweissicherung, Risikobewertung, Informationspflichten,
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Einddmmung, Schadensbegrenzung, Beendigung der Bedrohung und Wiederherstellung
des Betriebs).
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