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1 Einleitung

Die Leistungsmerkmale Datensicherheit des Servicepakets werden im Nachfolgenden beschrie-
ben.

Kunden kdnnen sich bei Fragen in Bezug auf die Verarbeitung von personenbezogenen Daten
Uber die im Informationsblatt CSA unter ,Kontaktmdglichkeiten”, ,Datenschutz” angegebene E-
Mail-Adresse an den Auftragnehmer wenden. Diese Kontaktmoglichkeit steht auch fir die Mel-
dung und Kommunikation bei Sicherheits- und Datenschutzvorfallen zur Verfigung.

2 Umkehrbarkeit und Beendigungsprozess

Der Auftragnehmer ist ausdricklich berechtigt, die in den Datenlokationen vom Kunden gespei-
cherten Daten nach Ablauf einer Frist von mindestens 4 Monaten und hdchstens 6 Monaten, ge-
rechnet ab Vertragsbeendigung, endqiltig - das heil3t nicht wiederherstellbar - zu léschen. Der
Kunde wird bei Vertragsabschluss darauf hingewiesen und erhalt vor Ablauf der Kindigungsfrist
eine Erinnerungsinformation (siehe Cloud Service Agreement, Punkt 4.6).

Zielsetzung

Bei einer Kindigung des Vertrags deaktiviert der Auftrag-
nehmer die Zugriffsmoglichkeiten auf das Servicepaket fir

Zeit fir Zugriffsmaoglich-
eltraum Tur 2ugntsmognie den Kunden mit Beendigung des Vertrags.

keit auf Benutzerdaten (Data

retrieval period) Siehe Cloud Service Agreement, Punkt 4.6

Zeitraum fir die Aufbewah- Bei einer Kindigung des Vertrags ist der Auftragnehmer be-

rung von Benutzerdaten (Data rechtigt, die Benutzerdaten frihestens 4 Monate und spa-

retention period) testens 6 Monate nach Beendigung dieses Vertrags zu L6-
schen.

Siehe Cloud Service Agreement, Punkt 4.6

Zusatzliche Aufbewahrung Auf Wunsch des Kunden, der gegeniber dem Auftragnehmer

von Benutzerdaten (Residual vor Ablauf von 4 Monaten, gerechnet ab der Vertragsbeen-

data retention) digung, schriftlich per E-Mail zu erklaren ist, ist der Auftrag-
nehmerinnerhalb einer Zeitspanne von mindestens 4 Mona-
ten und hochstens 6 Monaten nach Beendigung dieses Ver-
trags bereit, vom Kunden konkret bezeichnete Daten, die der
Kunde gemal diesem Vertrag gespeichert hat, gegen im
Einzelfall festzulegendes Entgelt dem Kunden auf maschi-
nenlesbaren Aufzeichnungstragern auszufolgen.

Siehe Cloud Service Agreement, Punkt 4.6
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3 Sicherheit

3.1 Authentifizierung und Autorisierung

Authentifizierung

Abhdngig vom gewdhlten Servicepaket stehen unterschiedliche Zwei-Faktor-Authentifizie-
rungsmethoden zur Verfiigung. Diese sind im SPI der Fabasoft Cloud erfasst

Autorisierung

Die Autorisierung des Zugriffs auf Benutzerdaten erfolgt Gber Teamrooms. Fir jeden Teamroom
kénnen Teammitgliedern Zugriffsrechte (Leserechte, Anderungsrechte, alle Rechte) gewdhrt
werden. Die Suche nach Benutzerdaten erfolgt unter BeriUcksichtigung der Zugriffsrechte. Es
werden nur Treffer angezeigt, auf welche der jeweilige Benutzer auch zugreifen darf.

Ein Benutzer mit allen Rechten kann fiir einen Teamroom konfigurieren, dass so genannte ,Of-
fentliche Links” in diesem Teamroom erlaubt sind. Ein offentlicher Link erlaubt den Zugriff auf
den Teamroom, auf einen Ordner, auf ein Dokument oder auf sonst einen Inhalt im Teamroom,
ohne vorherige Authentisierung, lediglich die Kenntnis des Links ist erforderlich. DarUber hinaus
kann bei einem &ffentlichen Link der Giltigkeitszeitraum des Links sowie ein Passwort hinterlegt
werden. Diese Parameter werden beim Zugriff auf den Link geprift, der Zugriff wird - falls der
GUltigkeitszeitraum abgelaufen ist und/oder das Passwort nicht korrekt angegeben wurde -
vom System verweigert. Bei einem offentlichen Link auf einen Teamroom oder Order ist der ge-
samte Inhalt des Teamrooms oder Ordners Uber diese 6ffentlichen Links zuganglich.

Der Zugriff auf das Servicepaket mit Drittanwendungen, die nur Benutzername und Passwort
ohne zweiten Faktor unterstitzen (z. B. Verbinden als Netzlaufwerk), muss Uber eigens dafir ge-
nerierte Passworter erfolgen. Fir die Passworter muss eine Giltigkeit festgelegt werden. Diese
Passworter fir Anwendungen kdnnen wdahrend ihrer Giltigkeit und nach Ablauf der Giltigkeit
vom Benutzer verlangert bzw. wahrend ihrer Giltigkeit widerrufen werden.

3.2 Verschlisselung

Der Zugang zum Servicepaket ist nur Gber HTTPS mit TLS-Verschlisselung moglich.

Die Benutzerdaten werden auf verschlisselten Festplatten (SEDs), die mindestens dem Standard
FIPS 140-2 Level 2 oder einem vergleichbaren Standard entsprechen, verschlisselten Dateisys-
temen oder verschlisselten Datentrager abgelegt. Damit sind die Daten bei Verlust der Hard-
ware geschitzt.

Das gesondert zu erwerbende Produkt Fabasoft Secomo (inkl. Hardwaresicherheitsmodul) er-
weitert das Servicepaket um eine Ende-zu-Ende-Verschlisselung fir hochsensible Dokumente.
Die Entschlisselung der Benutzerdaten erfolgt mit Fabasoft Secomo direkt und ausschlieBlich
am Arbeitsplatz des Benutzers.

Fabasoft Offentlich | Leistungsmerkmale Datensicherheit Betriebsmodelle Public Cloud und Government
Cloud 3



3.3 Protokollierung und Uberwachung

Auditing

Im Rahmen der Nachvollziehbarkeit werden die Auditing-Informationen gemaRl SPI der Fabasoft
Cloud gesammelt.

Abhdngig vom Servicepaket kdnnen Benutzer in Teamrooms mit allen Rechten auf die Auditlog-
Auswertungen zugreifen. Auditlog-Eintrdge werden mindestens 13 Monate aufbewahrt. Der
Kunde hat die Moglichkeit, die Auditlog-Eintrdge zu exportieren und gesondert aufzubewahren.
Die Auditlog-Eintrdge werden spdtestens nach Beendigung dieses Vertrags gemeinsam mit den
Benutzerdaten nach Ablauf einer Frist von mindestens 4 Monaten und hochstens 6 Monaten (ge-
rechnet ab Vertragsbeendigung) endgiltig geldscht.

Protokollierung

Fabasoft app.telemetry zeichnet jede Anfrage (HTTPS-Requests) an das Servicepaket im zeitli-
chen Verlauf auf. Die Erfassung dieser Transaktionsinformationen erfolgt am Arbeitsplatz des
Benutzers im Web Browser und im Fabasphere Client bzw. in den mobilen Apps, sowie in den
Services und Systemkomponenten der Fabasphere. Diese Transaktionsinformationen werden
ausschlieBlich fir die laufende Verbesserung der Dienste verwendet. Die Protokollierung um-
fasst keine Benutzerdaten. Die Aufbewahrungszeit fir diese Transaktionsinformationen wird je
Applikation und Ebene individuell festgelegt und betragt héchstens 13 Monate.

Im Rahmen der Protokollierung von Betriebssystem und Basissoftware-Events sowie von appli-
kationsspezifischen Events werden die Informationen protokolliert, die die jeweiligen Systeme
standardmaBig zur Verfigung stellen. Betriebssystem, Basissoftware-Events sowie applikati-
onsspezifischen Events werden maximal 13 Monate aufbewahrt.

Uberwachung

Fabasoft app.telemetry wird zur Uberwachung der einzelnen Systemkomponenten der Fabasp-
here und zur Uberwachung von Performance und Verfiigbarkeit aus Anwendersicht eingesetzt.

Sicherheitsrelevante Benutzerdaten werden nicht protokolliert. Der Zugriff auf Auditing-Infor-
mation ist fir entsprechend berechtigte Benutzer des Kunden im Web Client moglich, dort ist
auch ein Export der Auditing-Information maoglich. Die AufoewahrungszeitrGume der Logs sind
13 Monate (fiir Audit-Logs) und 14 Tage fiir Protokollierungsdaten aus der Uberwachung.

3.4 Governance

Geplante Wartungsarbeiten werden auf der im Informationsblatt CSA unter ,Weitere hilfreiche
Links”, ,Cloud Services/System Status” genannten Webseite mindestens 14 Tage vorher ange-
kindigt. In dringenden Fallen (z.B. bei Gefahr in Verzug) kdnnen Wartungsarbeiten auch ad hoc
durchgefihrt werden.

Die Neuigkeiten fir jedes Update werden im ,What's New"-Dokument dokumentiert und unter
der im Informationsblatt CSA angegebenen Website ,Weitere hilfreiche Links”, ,What s New"
zur Verfigung gestellt.
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4 Datenmanagement

4.1 Datenklassifizierung
Benutzerdaten

Daten, die der Kunde in das Servicepaket einbringt oder in dem Servicepaket erstellt, werden in
Teamrooms gespeichert, die einer Fabassphere Organisation zugeordnet sind. Der Eigentimer
der Fabassphere Organisation hat alle Rechte auf die darin gespeicherten Daten. Durch die
beim Teamroom festgelegten Zugriffsrechte kann der Eigentimer bzw. jenes Organisationsmit-
glied, das den Teamroom erstellt, definieren, wer auf diese Daten Zugriff hat, bzw. wer diese
Daten dndern oder léschen darf.

Benutzerdaten werden nicht zwischen Datenlokationen synchronisiert, sondern bleiben in der
Datenlokation des Teamrooms, in dem sie gespeichert wurden. Zur Sicherstellung der Verfig-
barkeit kann der Auftragnehmer die Speicherung einer Kopie (Sicherung) der Benutzerdaten in
einer anderen Datenlokation (siehe Kapitel 5.6 ) einrichten.

Die Benutzerdaten des Kunden bleiben ausschlieBlich in der Verfigungsmacht des Kunden und
sind dem Auftragnehmer inhaltlich weder bekannt, noch unterliegen sie - ohne ausdrickliche
Berechtigung durch den Kunden - dem direkten Zugriff des Auftragnehmers.

Kontaktdaten
Erforderliche Kontoktdaten eines Kontakts:

E-Mail-Adresse (Log-in), Vorname, Nachname, Organisationen, Datenlokation, Anmeldeinfor-
mationen (Zeitpunkt des Loqgins, Zeitpunkt des Logouts, Zeitpunkt des letzten Zugriffs, Authenti-
fizierungs-methode und -typ, Arbeitsplatz, IP-Adresse), zugeteilte Lésungen, zugeteilte Apps,
Mitgliedschaftsstatus, letzte Statusdnderung, letzter Log-in (Datum und Datenlokation)

Optionale Kontaktdaten eines Kontakts:

Foto, weitere Vornamen, Titel, nachgestellter Titel, Geschlecht, Geburtsdatum, Anrede, Funktion
in der Organisation, Zuordnung zu Organisationseinheiten (Organisationseinheit und Rolle), Zu-
ordnung zu Teams, Zuordnung zu externen Organisationen, Sprache, Registrierungsstatus, Ad-
ressen, Telefonnummern, E-Mail-Adressen, Website, Standard-Methode fir Zwei-Faktor-Authen-
tifizierung, Mobiltelefonnummer fir Mobile PIN, E-Mail-Adresse fir Mobile PIN, Benutzerkennung
am RADIUS-Server, Primare Organisation fir RADIUS-Server (DN), Geratekennung, E-Mail-Ad-
resse (E)/Common Name (CN) (Zertifikats-Log-in), Prim&re Organisation fir Zertifikatsauthenti-
sierung (DN), Primare Organisation (DN), Digital-ID-Daten (Kennung, Vorname, Nachname),
Passwort, Entity-ID (Active Directory), Entity ID (SAML 2.0), Primare Organisation fir OpenlD
Connect (DN), Alternative E-Mail-Adresse fir Authentisierung, Externe-IDP-ID, Deaktivierte Au-
thentifizierungsmethoden, VCF-Datei, Richtlinien, Importkennung, Stellvertreter, Marketingcam-
pagnencode, Anmerkungen, Betreff

Allgemeine Kontaktdaten eines Kontakts:
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Foto, Vorname, weitere Vornamen, Nachname, Titel, nachgestellter Titel, Geschlecht, Anrede, E-
Mail-Domane, Organisation, Funktion in der Organisation, Zuordnung zu Organisationseinhei-
ten, Zuordnung zu Teams, Zuordnung zu externen Organisationen, Kommunikationssprache, Re-
gistrierungsstatus

Arbeitsumgebung

Konfigurationseinstellungen fir den Kontakt (z. B. Sprache, Gebietsschema, Standardwdhrung,
Einstellungen zu Bedienhilfen usw.)

Kontaktdaten einer Fapasphere Organisation:

Name, Rechnungsadresse, UID-NR, Servicepakete, Mitglieder, Organisationseinheiten, Teams,
externe Mitglieder, externe Organisationen, Standard-Teamrooms, Standard-Datenlokation,
Adressen, Telefonnummern, E-Mail-Adressen, Logos, Eigentimer, Administratoren, E-Mail-Do-
manen, Support-Koordinator, Compliance-Manager, Support-Team, Prozessadministratoren, Zu
benachrichtigen bei Verletzung des Schutzes personenbezogener Daten (Vorname, Nachname,
Postadresse, E-Mail-Adresse, URL fir Datenschutzrechtliche Informationen), E-Mail-Kommuni-
kation in Zusammenhang mit der Organisationsverwaltung, Austritte, Einkaufe, Richtlinien, Ver-
schlisselung, Authentifizierungseinstellungen, Sicherheitseinstellungen und weitere Konfigura-
tionseinstellungen

Kontaktdaten von Organisationseinheiten:

Name, Mitglieder, Administratoren, Adressen, Telefonnummern, E-Mail-Adressen, Standard-
Teamrooms, Hierarchieebene, Austritte, Importkennung, Sicherheitseinstellungen und weitere
Konfigurationseinstellungen

Kontaktdaten von Teams:

Naome, Mitglieder, Administratoren, Adressen, Telefonnummern, E-Mail-Adressen, Standard-
Teamrooms, Austritte, Importkennung, Sicherheitseinstellungen und weitere Konfigurationsein-
stellungen

Kontaktdaten von externen Organisationen:

Name, Mitglieder, Administratoren, Adressen, Telefonnummern, E-Mail-Adressen, Logos, Stan-
dard-Teamrooms, Sicherheitseinstellungen und weitere Konfigurationseinstellungen.

Kontaktdaten fir die Zusammenarbeit im Servicepaket werden in folgenden Situationen erfasst:

« ein zukUnftiger Kunde gibt im Zuge des Registrierungsprozesses seine Kontaktdaten ein.

« Kontaktdaten voninternen und externen Organisationsmitgliedern eines Kunden werden
von berechtigten Benutzern der Fabasphere Organisation, sowie von Organisationsmitglie-
dern beim Festlegen der Zugriffsrechte auf einen Teamroom, erfasst.
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» Berechtigte Benutzer zum Erfassen von Kontaktdaten sind Administratoren, Miteigentimer
und Eigentimer der Fabasphere Organisation, sowie Benutzer, denen die Berechtigung
Uber Richtlinien in der Fabasphere Organisation eingerdumt wurde.

Kontaktdaten kdnnen grundsdtzlich von Berechtigten der FabasphereOrganisation, der der Kon-
takt zugehort, gedndert und korrigiert werden.

Kontaktdaten von Kontakten, die sich noch nichtin der Fabasphereregistriert haben, kénnen vom
Erfasser der Kontaktdaten gedndert, korrigiert und wieder geléscht werden.

Der Kontakt selbst kann jedenfalls auch nach der Registrierung in der Fabasphereseine Kontakt-
daten dndern und korrigieren, bzw. Gber den Support-Button in der Fabasphere l6schen lassen.
Kontaktdaten sind nicht allgemein einsehbar. Kontaktdaten werden Uber die vollstdndige E-
Mail-Adresse identifiziert. Wenn im Zuge des Erfassens eines Kontakts von der Fabasphere fest-
gestellt wird, dass zur eingegebenen E-Mail-Adresse schon Kontaktdaten erfasst wurden, dann
erhalt der Benutzer Zugriff auf die allgemeinen Kontaktdaten.

Die allgemeinen Kontaktdaten sind auch im Kontext des Teamrooms fir die anderen Teammit-
glieder einsehbair, falls dies nicht anders beim Teamroom konfiguriert wurde.

Im Rahmen des Versands einer Mobile PIN wird die Telefonnummer eines Kontakts an SMS-Pro-
vider Ubermittelt.

Im Betriebsmodell Public Cloud werden die Kontaktdaten, mit Ausnahme der Anmeldeinforma-
tionen, Gber alle Datenlokationen synchronisiert. Im Betriebsmodell Government Cloud erfolgt
keine Synchronisation.

Kaufmannische Daten

Kaufmannische Daten sind Informationen, die fir die Abwicklung der Geschdaftsbeziehung mit
dem Kunden erforderlich sind (Bestellungen, Rechnungen, Auslastungsinformationen der lizen-
zierten Servicepakete je Organisation ...).

Abgeleitete Daten

Abgeleitete Daten sind Log- und Transaktionsinformationen, die keine Benutzerdaten umfassen.
Diese Informationen werden ausschlieBlich fir die Aufrechterhaltung des Betriebs, die Einhal-
tung der Service Levels und die laufende Verbesserung der Dienste verwendet.

4.2 Verantwortungsbereiche

Die Benutzerdaten des Kunden bleiben ausschlieBlich in der Verfigungsmacht des Kunden. Der
Kunde ist fir die Rechtmaigkeit der Verarbeitung dieser Daten, sowie die datenschutzrechtli-
chen Verpflichtungen, die mit der Datenverarbeitung einhergehen, selbst verantwortlich.

In den Fallen, in denen der Auftragnehmer als Auftragsverarbeiter fir den Kunden auftritt, erfolgt
eine Verarbeitung der Daten, die vom Kunden an den Auftragnehmer weitergegeben werden,
ausschlieBlich aufgrund einer Weisung durch den Kunden. Der Auftragnehmer wird den Kunden
bei der Wahrnehmung seiner datenschutzrechtlichen Verpflichtungen unterstitzen. Im Doku-
ment ,Vereinbarung zur Auftragsverarbeitung” sind die Verpflichtungen des Kunden als Verant-
wortlicher, sowie jene des Auftragnehmers als Auftragsverarbeiter prazisiert.
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4.3 Datenlebenszyklus

Benutzerdaten kdnnen vom Kunden endqiltig geléscht werden (Ausleeren eines Papierkorbs,
Auflésen eines Teamrooms). Ab diesem Zeitpunkt ist kein Zugriff mehr auf diese Daten (Metada-
ten und Dokumente) moglich. Metadaten und Referenzen auf Dokumente werden dabei unmit-
telbar, die Dokumente selbst frihestens nach vier und spatestens nach sechs Monaten geldscht.

4.4 Datenportabilitat

Dokumente eines Teamrooms kdnnen vom Kunden als strukturiertes ZIP-Archiv (Zugriff Gber
https) oder Gber WebDAV exportiert werden. Auf Metadaten kann Gber CMIS (Content Manage-
ment Interoperability Services) zugegriffen werden. Der konsolidierte Export aller historischen
Versionen eines Dokuments ist nicht moglich.

5 Schutz personenbezogener Daten

5.1 Verhaltenskodizes, Standards und Zertifizierungsmechanismen

Insoweit Daten ,personenbezogene Daten” im Sinn der EU-Datenschutz-Grundverordnung oder
des jeweilig national anzuwendenden Datenschutzgesetzes umfassen, beachtet der Auftrag-
nehmer entsprechend das Datengeheimnis sowie die sonstigen datenschutzrechtlichen Vor-
schriften im Sinne der anwendbaren EU-Normen und der nationalen materiellen datenschutz-
rechtlichen Vorschriften.

Zielsetzung

Verhaltenskodizes, Standards und Zerti- Die EU-Normen und die national anzuwendenden
fizierungsmechanismen Datenschutzgesetze werden eingehalten

5.2 Spezifikation des Verwendungszwecks

Der Auftragnehmer verarbeitet personenbezogene Daten zu keinem anderen Zweck als vom
Kunden angefordert und zur Vertragserfillung erforderlich.

Zielsetzung

Verwendungszweck zur ErfGllung der vertraglichen Verpflichtungen mit
dem Kunden (Art 6 Abs 1 lit b DSGVO);

zur DurchfUhrung vorvertraglicher MaBnahmen
(Art 6 Abs 1 lit b DSGVO);

zum Zwecke berechtigter Interessen unseres Un-
ternehmens oder aufgrund von berechtigten Inte-
ressen Dritter (Art 6 Abs 1 lit F DSGVO), nGmlich

e zum Zwecke der Direktwerbung hinsichtlich
von Fabasoft Produkten und Dienstleistungen;
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e zum Zwecke der Verhinderung von Miss-
brauchsfallen;

e zum Zwecke interner Verwaltung;

e zur Gewadhrleistung der Netz- und Informati-
onssicherheit;

e fiUr Archivzwecke.

Jene Kontaktdaten, die der Auftragnehmer im Zuge des Vertragsverhaltnisses mit dem Kunden
erlangt hat, wird der Auftragnehmer verarbeiten, um dem Kunden zum Zwecke der Darstellung
und Prasentation der Produkte des Auftragnehmers E-Mails, postalische Briefe oder Werbe-
prospekte zukommen zu lassen (Art 6 Abs 1 lit FDSGVO). Gegen diese Verarbeitung der Kontakt-
daten des Kunden zum Zwecke der Direktwerbung hat der Kunde ein jederzeitiges Wider-
spruchsrecht ohne Angabe von Griinden durch postalisches Schreiben an den Auftragnehmer
oder durch E-Mail an die im Informationsblatt CSA unter ,Kontaktmdoglichkeiten”, ,Daten-
schutz” angegebenen E-Mail-Adresse. Der Auftragnehmer wird die Kontaktdaten des Kunden
FUr diesen Zweck solange verarbeiten, als der Kunde nicht widerspricht, jedoch nur maximal
drei Jahre ab der letzten Aktivitat. Fir andere Formen der Direktwerbung wird der Auftragneh-
mer die Kontaktdaten des Kunden nur dann verarbeiten, wenn der Kunde eine ausdrickliche
Einwilligung in die Verarbeitung seiner Daten erteilt hat (Art 6 Abs 1 lit a DSGVO). Sollte der
Kunde in die Datenverarbeitung eingewilligt haben, kann er diese Einwilligung ohne Angabe
von Griinden durch postalisches Schreiben an den Auftragnehmer oder durch E-Mail an die im
Informationsblatt CSA unter ,Kontaktmoglichkeiten”, ,,Datenschutz” angegebenen E-Mail-Ad-
resse widerrufen. Die Verarbeitung der personenbezogenen Kontaktdaten des Kunden zum
Zwecke der Direktwerbung ist fiir die Abwicklung des Vertragsverhdaltnisses nicht erforderlich.

Die Kontaktdaten des Kunden werden fir keinen anderen Zweck weiterverarbeitet.

In den folgenden Kapiteln sind die Daten aufgelistet, die erhoben und verarbeitet werden.

5.2.1 Benutzerdaten

Die Benutzerdaten bleiben ausschlieBlich in der Verfigungsmacht des Kunden und sind dem
Auftragnehmer weder inhaltlich bekannt, noch unterliegen sie - ohne ausdrickliche Berechti-
gung durch den Kunden - dem direkten Zugriff des Auftragnehmers.

Eine Verarbeitung von Benutzerdaten durch den Auftragnehmer erfolgt ausnahmsweise im Ein-
zelfall, aufgrund ausdricklichen schriftlichen Verlangens und/oder erteilter Freigabe der kon-
kreten Benutzerdaten durch den Kunden. Diese Benutzerdaten werden von der Fabasphere aus-
schlieBlich fir die vom Kunden angeforderten Zwecke gemdal dem Cloud Service Agreement
und/oder den Weisungen des Kunden verarbeitet.

5.2.2 Zusammenarbeit

Um die Zusammenarbeit von Benutzern zu ermdglichen, sind die allgemeinen Kontaktdaten ei-
nes Benutzers fir einen Benutzer sichtbar, wenn ein Benutzer die E-Mail-Adresse eines anderen
Benutzers kennt.
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5.2.3 Support

Der Auftragnehmer bietet fir die Betriebsmodelle Public Cloud und Government Cloud einen 1%
Level Support fir seinen Kunden. Das Erfassen einer Supportanfrage ist mit dem Support-Button
direkt im Webinterface, im Fabasphere Client bzw. in den mobilen Apps fir i0OS und Android
generell rund um die Uhr moglich. Durch die Verwendung des Support-Button werden Namen, E-
Mail-Adresse und die Problembeschreibung an den Support des Auftragnehmers Gbermittelt. Zur
besseren Nachvollziehbarkeit des Problems kann der Benutzer optional einen Screenshot sowie
im Fabasphere Client auch Systeminformationen Uber den Arbeitsplatz und Protokoll-Dateien
mitsenden. Diese Daten und die anschlieBende Kommunikation werden in einer Supportanfrage
gesammelt. Auf die Supportanfragen kann der Benutzer jederzeit Gber den Menipunkt ,Meine
Supportanfragen” im KontomenU zugreifen.

Der Zugriff auf die Supportanfragen und der im Zuge der Abarbeitung Gbermittelten Daten ist
auf Support Mitarbeiter des Auftragnehmers und der sonstigen Sub-Auftragsverarbeiter betref-
fend Support-Leistungen sowie den Einbringer der Supportanfragen beschrankt.

5.2.4 Cookies

Die Fabasphere Services benutzen nach lhrer Anmeldung sogenannte ,Session-Cookies”, mit
denen Sie wahrend der Dauer |hres Besuchs identifiziert werden kénnen. Die Session-Cookies
enthalten Teile lhrer Anmeldedatenin verschlisselter Form. Nach dem Ende der Sitzung verfallen
Session-Cookies automatisch.

Die Fabasphere Services des Auftragnehmers benutzen ,permanente Cookies”, um Informatio-
nen Uber Nutzer festzuhalten, die wiederholt auf Fabasphere Services zugreifen. Der Zweck des
Einsatzes dieser permanenten Cookies besteht darin, unsere Produkte und Dienstleistungen fir
Sie kontinuierlich zu verbessern und leichter bedienbar zu machen. Eine Einzelprofilbildung Gber
Ihr Nutzungsverhalten findet nicht statt.

5.3 Datenminimierung

Der Auftragnehmer wird personenbezogene Daten nur solange speichern, wie es fir jene Zwecke
erforderlich ist, fir die die Daten erhoben wurden.Im Servicepaket werden tempordre Dateien
und Dokumente grundsatzlich nach deren Verwendung geldscht. Aus Stabilitdtsgrinden ist dar-
Uber hinaus keine weitere Garbage-Collection implementiert, insbesondere auch, da davon
keine personenbezogenen Daten betroffen sind.

5.4 Offenheit, Nachvollziehbarkeit und Ankiindigungsmanagement

Der Auftragnehmer stellt Ihre Daten Dritten grundsatzlich nicht zur Verfilgung, auBer aus einer
gesetzlichen Verpflichtung heraus oder auf lhren Wunsch, also mit Ihrer Einwilligung. Das ist z.
B. bei einer Einladung zu einem Teamroom oder beim Kauf einer Cloud App eines Drittherstellers
der Fall.

Die Liste von Sub-Auftragsverarbeitern, an die Daten weitergeleitet bzw. Gbermittelt werden, ist
online abrufbar unter der im Informationsblatt CSA unter ,Link zu Vertragsgrundlagen” angege-
benen Website.
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5.5 Verantwortlichkeit

Die in den Datenschutzeinstellungen der Fabasphere Organisation namhaft gemachte Person
wird entweder per Einschreiben oder per E-Mail informiert, wenn der Auftragnehmer einen un-
autorisierten Zugriff auf die Benutzerdaten der Fabasphere Organisation oder die Kontaktdaten
beobachtet, ebenso, wenn es eine ausreichende begriindete Verdachtslage gibt. Dariber hinaus
wird der Auftragnehmer versuchen, mit dieser Person so rasch wie mdéglich telefonisch oder per
E-Mail Kontakt aufzunehmen.

5.6 Geografische Lokation der Daten

Der Kunde kann fir die Speicherung der Benutzerdaten (Teamrooms, Ordner, Dokumente usw.)
zwischen verschiedenen Datenlokationen wahlen (vertragsgegenstandliche Datenlokation). Die
Wahl einer anderen als der vertragsgegenstdndlichen Datenlokation ist nur aufgrund einer ge-
sonderten, speziellen, schriftlichen Vereinbarung maoglich.

Im Betriebsmodell Public Cloud werden die Kontaktdaten, mit Ausnahme der Anmeldeinforma-
tionen, Uber alle Datenlokationen synchronisiert. Im Betriebsmodell Government Cloud erfolgt
keine Synchronisation.

Eine Auflistung der betroffenen Daten finden Sie im Kapitel 5.2 ,Spezifikation des Verwendungs-
zwecks”. Einstellungen in der Benutzer-Arbeitsumgebung werden ebenfalls synchronisiert, so-
fern der Benutzer einmal in die entsprechende Datenlokation gewechselt hat.

Daten, die an Subunternehmen Ubermittelt werden, werden entsprechend den Bedingungen der
Subunternehmen verarbeitet (siehe Kapitel 5.4 ,Offenheit, Nachvollziehbarkeit und Ankindi-
gungsmanagement”.

In Anwendungsfallen von kinstlicher Intelligenz kdnnen im Rahmen von "Retrieval Augmented
Generation" (RAG) im Betriebsmodell Public Cloud durch den Auftragnehmer Teile von Benutzer-
daten zwischen den Datenlokationen zur Verarbeitung durch groBe Sprachmodelle ausge-
tauscht werden.

Bei der Verwendung von Use-Cases die zentral gespeicherte Schlissel erfordern (beispielsweise
Verschlisselung von Dokumenten, fortgeschrittene digitale Signatur), erfolgt die Speicherung
der Schlissel oder eines Teils der Schlisselkette standardmalig in der Datenlokation Deutsch-
land. Mit dem gesondert zu erwerbenden Produkt Fabasoft Secomo (inkl. Hardwaresicherheits-
modul) kann die Speicherung dieser Schlissel beim Kunden erfolgen.

5.6.1 Dateniibermittlung / Download Drittland

Eine Verarbeitung durch den Auftragnehmer erfolgt in Osterreich, Deutschland und in der
Schweiz. Es werden daher durch den Auftragnehmer grundsatzlich keine Daten in ein Drittland
Ubermittelt.

Die Benutzerdaten bleiben ausschlieBlich in der Verfigungsmacht des Kunden und sind dem
Auftragnehmer weder inhaltlich bekannt, noch unterliegen sie dem direkten Zugriff des Auftrag-
nehmers.
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Durch die Verwendung des Servicepakets auf Endgerdten des Kunden in einem Drittland, kann
es zu einer DatenlUbertragungin ein Drittland durch den Kunden kommen. Der Kunde istin diesem
Fall fur die Einhaltung der anwendbaren datenschutz-rechtlichen Bestimmungen selbst verant-
wortlich.

5.7 Intervenierbarkeit / Datenschutzrechtliche Rechte

Das anwendbare Datenschutzrecht gewdhrt dem Kunden verschiedene Rechte in Zusammen-
hang mit der Bearbeitung seiner personenbezogenen Daten. Insbesondere kann der Kunde Aus-
kunft darUber verlangen, welche Daten (= Kontaktdaten) der Auftragnehmer Gber ihn verarbeitet
(siehe im Detail Art 15 DSGVO). Er kann seine in der Fabasphere gespeicherten Daten (= Kontakt-
daten) vom Support des Auftragnehmers einschranken (sperren, siehe Art 18 DSGVO), berichti-
gen oder loschen lassen (siehe Art 16 DSGVO). Der Kunde hat das Recht, der Datenverarbeitung
zu widersprechen (siehe Art 21 DSGVO) sowie das Recht auf Datenlibertragbarkeit (Art 20
DSGVO).

Benutzerdaten kdonnen nur vom Kunden selbst bzw. von Benutzern, die der Kunde in den Team-
rooms, die die Benutzerdaten beinhalten, berechtigt, gelesen, korrigiert und geléscht werden.

Sollte es, trotz der Verpflichtung des Auftragnehmers, die Daten des Kunden rechtmaBig zu ver-
arbeiten, wider Erwarten zu einer Verletzung des Rechtes des Kunden auf rechtmaBige Verarbei-
tung seiner Daten kommen, hat der Kunde das Recht, eine Beschwerde bei der Osterreichischen
Datenschutzbehorde oder bei einer anderen Datenschutz-Aufsichtsbehdrde lhres Landes, insbe-
sondere an lhrem Aufenthalts- oder Arbeitsort zu erheben.

Zielsetzung

Reaktionszeit Kontaktinformation zum Support und Support-Zei-
ten sind definiert. (siehe Leistungsmerkmale Re-
chenzentrumsbetrieb)

5.7.1 Self-Service durch Customer

Die Benutzerdaten bleiben ausschlieBlich in der Verfigungsmacht des Kunden und sind dem
Auftragnehmer weder inhaltlich bekannt, noch unterliegen sie - ohne ausdrickliche Berechti-
qung durch den Kunden - dem direkten Zugriff des Auftragnehmers. Eine Verwaltung dieser Be-
nutzerdaten (z.B. Loschen, etc.) kann daher nur durch den Kunden selbst erfolgen.

Der Kunde kann Uber die Einstellungen im Servicepaket eine Anleitung abrufen, die es ihm unter
anderem eigenverantwortlich ermoglicht seine Kontaktdaten abzufragen und direkt selbst zu
bearbeiten. Uber den Support kann der Kunde - unter Beriicksichtigung der datenschutz-recht-
lichen Vorgaben - seine Kontaktdaten l6schen, berichtigen, anonymisieren oder Gbertragen las-
sen.
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