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1 Erklarung des Vorstands der Fabasoft AG

Fabasoft zahlt zu den fuhrenden Softwareproduktunternehmen und Cloud-Dienstleistern fur
digitale Dokumentenlenkung sowie elektronisches Dokumenten-, Prozess- und
Aktenmanagement in Europa. Zahlreiche namhafte Privatunternehmen und Organisationen
der 6ffentlichen Verwaltung vertrauen seit mehr als drei Jahrzehnten auf die Qualitat und
Erfahrung von Fabasoft.

Wir zahlen zu den Vorreitern im Bereich Informationssicherheit und Datenschutz. Diese Rolle
muss aktiv gelebt werden. Nur wer hdchste Anspriiche an sich selbst stellt und diese auch

erfullt, kann Kunden von seiner Glaubwurdigkeit Uberzeugen. Aus diesem Grund hat der Schutz

von Kunden- und Unternehmensdaten absolute Prioritat. Dies wird durch Zertifizierungen und
Prifungen gemald international anerkannter Standards untermauert. Wir adressieren dieses
Transparenz- und Informationssicherheitsbedurfnis durch folgende Aspekte: Die
Softwareprodukte werden in Europa entwickelt und in sicheren Rechenzentren, die strengen
Anforderungskriterien entsprechen mussen, betrieben. Dies baut insbesondere auf dem
Fundament eines europdischen Wertesystems fur Datensicherheit, Zugriffssicherheit,
Rechtssicherheit und fur zertifizierte Qualitatsstandards auf.

Die Informationssicherheitsziele Vertraulichkeit, Integritat, Verfugbarkeit und Authentizitat
sowie die laufende Uberpriifung, Bewertung und Evaluierung der Wirksamkeit der technischen
und organisatorischen Malinahmen sind somit zentrale Werte von Fabasoft in all unseren
Geschaftstatigkeiten.

Der Vorstand der Fabasoft AG verabschiedet hiermit folgende Leitlinie zur
Informationssicherheit als Bestandteil der Fabasoft Gesamtstrategie.

Prof. Dipl.-Ing. Helmut Fallmann

Vorsitzender des Vorstands - CEO

Matthias Wodniok Ing. Oliver Albl
Mitglied des Vorstands Mitglied des Vorstands - CTO
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2 Einleitung

Fabasoft hat ein Managementsystem fUr Informationssicherheit etabliert, das insbesondere die
Normen ISO/IEC 27001im Zusammenhang mit ISO/IEC 27018 sowie den Kriterienkatalog C5
(Cloud Computing Compliance Criteria Catalogue) des Bundesamts fir Sicherheit in der
Informationstechnik (BSI), die Trust Services Criteria TSC/SOC 2 sowie den EU Cloud Code of
Conduct adressiert. Das vorliegende Dokument ist die Leitlinie zur Informationssicherheit der
Fabasoft AG und der mit ihr verbundenen Unternehmen. Die Richtlinie gilt fur alle
Mitarbeiter:innen im Fabasoft Konzern.

3 Stellenwert der Informationssicherheit und des Datenschutzes

Vertraulichkeit, Integritat, Verfligbarkeit und Authentizitat sind zentrale Werte von Fabasoft in
all ihren Geschaftstatigkeiten. In Anbetracht der hinsichtlich Anzahl, Intensitat und Raffinesse
global zunehmenden Cyberangriffe auf Unternehmen in allen Bereichen der Wirtschaft
unternimmt Fabasoft intensive Anstrengungen fur den kontinuierlichen Ausbau ihrer Cyber
Resilience. Das im Unternehmen installierte Informationssicherheitsmanagementsystem (ISMS)
und Datenschutzmanagementsystem (DSMS) inklusive der technischen und organisatorischen
MaRnahmen werden laufend Uberprift, bewertet und evaluiert sowie durch interne und
externe Audits auf seine Aktualitat, Effektivitat, Wirksamkeit und Compliance mit international
anerkannten Normen, Standards und Kriterienkatalogen geprft. Die daraus folgenden
Zertifikate und Prufberichte verleihen dem Fabasoft Informationssicherheits- und
Datenschutzniveau Transparenz.

Fabasoft begleitet alle Mitarbeiter:innen in Form eines kontinuierlichen Prozesses auf ihrem
Entwicklungsweg zu einem ausgepragten Informationssicherheits- und
Datenschutzbewusstsein. Um dieses Bewusstsein fur die daraus entstehenden Risiken zu
scharfen, werden regelmaRig professionelle Awareness-Trainings durchgefihrt und mégliche
Bedrohungsszenarien simuliert. Alle Mitarbeiter:innen sind sich ihrer Verantwortung beim
Umgang mit Daten und IT-Systemen bewusst. Compliance und Awareness fur
Informationssicherheit und Datenschutz wird in allen Unternehmensbereichen gelebt und
gefordert.

4 |Informationssicherheitsziele

Die nachstehenden Informationssicherheitsziele werden durch technische und
organisatorische Malinahmen im Rahmen des bestehenden ISMS sichergestellt. Diese
MalRnahmen adressieren die Vertraulichkeit, die Integritat, die Verfigbarkeit und die
Authentizitat der zu schiitzenden Informationen und werden regelmaliig Gberprift, bewertet
und evaluiert.

Vertraulichkeit

Kundendaten, Geschaftsdaten und Daten der Entwicklungsbereiche unterliegen héchsten
Vertraulichkeitsanforderungen. Sie durfen nicht unrechtmafig zur Kenntnis gelangen (limitierte
Zugriffsberechtigungen, Vertraulichkeitsstufen, VerschlUsselung, ...). Informationen durfen nur
von autorisierten Personen eingesehen werden. Alle Fabasoft Mitarbeiter:innen sind zur
Wahrung des anwendbaren Datengeheimnisses und zur Wahrung der Vertraulichkeit
verpflichtet.
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Integritat

Daten und Informationen mussen richtig und vollstandig sein. IT-Systeme mussen durchgangig
funktionieren. Daten und Informationen dirfen ohne Genehmigung nicht verandert werden.
Veranderungen von Informationen mussen eindeutig erkennbar und nachvollziehbar sein
(Versionierung).

Verfugbarkeit

Informationen mussen entsprechend der vertraglich zugesicherten Service Levels verfugbar
sein. Ausfallzeiten durfen keine wesentlichen Auswirkungen auf Fabasoft und ihre Stakeholder
haben. Informationen mussen auf Systemen und Diensten verarbeitet werden, die notwendige
Verfugbarkeit gewahrleisten. Systeme und Dienste mussen im Stérungsfall in der vereinbarten
Zeit wiederhergestellt werden kénnen.

Authentizitat

Es muss gewahrleistest werden, dass Informationen echt, tberprifbar und glaubwuirdig sind
und es sich um manipulationsfreie IT-Systeme und IT-Anwendungen handelt.

5 Verantwortlichkeiten

5.1 Vorstand der Fabasoft AG

Der Vorstand legt im Rahmen seiner Gesamtverantwortung die Informationssicherheitsziele
fest und stellt durch Definition von Verantwortlichen ftr Kontrollen und Prozesse, durch
Bereitstellung der daftir notwendigen zeitlichen und finanziellen Ressourcen sowie durch
Festlegung der Rahmenbedingungen sicher, dass die genannten Ziele erreicht werden.

5.2 Verantwortliche fur Kontrollen und Prozesse

Die Kontroll- und Prozessverantwortlichen stellen sicher, dass die ihnen zugewiesenen
Kontrollen und Prozesse angemessen, effektiv und wirksam sind. Sie gewahrleisten, dass fur
das Funktionieren der Kontrollen und Prozesse relevante interne und externe
Informationsquellen berucksichtigt werden und dass die Kontrolldurchfliihrung zum definierten
Zeitpunkt oder im definierten Intervall erfolgt. Sie kommunizieren die notwendigen
Informationen zu den Kontrollzielen und zur Umsetzung (Kontrolldurchfihrung) an die
Durchfihrenden der Kontrolle.

Bei der EinfiUhrung neuer Anwendungen, Verfahren, Prozesse und Infrastrukturkomponenten
im Bereich der Kontroll- und Prozessverantwortlichen sind diese einzubinden. Dabei stellen
diese sicher, dass die Risiken hinsichtlich Informationssicherheit (Vertraulichkeit, Integritat,
Verfugbarkeit und Authentizitat) durch diese neuen Komponenten und Verfahren nicht erhéht
werden bzw. ergreifen geeignete Gegenmal3nahmen.

5.3 Head of Security Operations

Der Head of Security Operations verantwortet die Umsetzung der Kontrollen und Prozesse im
Rahmen der Informationssicherheit, untersttitzt und kontrolliert die Tatigkeiten des Security
Operations Team und nimmt Abstimmungen mit dem Vorstand vor.
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5.4 Security Operations Team

Das Security Operations Team plant die notwendigen Tatigkeiten zur Aufrechterhaltung und
Verbesserung der Informationssicherheit, insbesondere im Rahmen der Patch Management,
Vulnerability Management und Security Incident Management Prozesse. Im Security Operations
Team werden regelmalige externe Penetration Tests koordiniert und die allgemeine Lage zur
Informationssicherheit und Informationssicherheitsvorfalle besprochen. Das Security
Operations Team wird in informationssicherheitsrelevanten Themen eingebunden und
unterstutzt Kontroll- und Prozessverantwortliche sowie Fachbereiche bei der Sicherstellung der
Informationssicherheit.

5.5 Privacy Team

Das Privacy Team plant die notwendigen Tatigkeiten zur Aufrechterhaltung und Verbesserung
des Datenschutzes und der Datensicherheit, insbesondere im Rahmen der
Datenschutzdokumentation und Erfullung der Betroffenenanfragen. Das Privacy Team stimmt
sich mit den bestellten externen Datenschutzbeauftragten ab und plant die Koordination und
Umsetzung der Datenschutzanforderungen. Das Privacy Team wird in datenschutzrelevante
Themen eingebunden und unterstutzt Kontroll- und Prozessverantwortliche sowie
Fachbereiche bei der Sicherstellung des Datenschutzes sowie der Datensicherheit.

5.6 Mitarbeiter:innen

Mitarbeiter:innen werden regelmaRig zur Informationssicherheit und zum Datenschutz
sensibilisiert, um das Sicherheitswissen und -bewusstsein zu scharfen und damit das
Sicherheitsverhalten kontinuierlich zu verbessern.

Mitarbeiter:innen sind sich der Wichtigkeit der Informationssicherheit und des Datenschutzes
bewusst und wirken aktiv mit. Sie gehen verantwortungsbewusst mit den IT-Systemen und den
darauf gespeicherten und dort verarbeiteten Daten um und achten auf die Wahrung von
Betriebs-, Geschafts- und Datengeheimnissen. Mitarbeiter:innen setzen die
Informationssicherheit in Einklang mit den eingefltihrten Richtlinien und Verfahren von Fabasoft
um.
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