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Vertragspartner

Diese Vereinbarung zur Auftragsverarbeitung wird abgeschlossen zwischen den Vertragsparteien
gemaf Angebot.

1. Vorbemerkungen und Verpflichtung zur Einhaltung

1.1. Die nachfolgenden Bestimmungen finden Anwendung auf alle Leistungen der
Auftragsverarbeitung iSd. Art. 28 Datenschutzgrundverordnung (EU) 2016/679 (im Folgenden
,DSGVO") bzw. den jeweiligen nationalen Vorschriften, die der Auftragnehmer gegenlber dem
Auftraggeber (im Folgenden auch Kunden) erbringt. Dies umfasst alle Tatigkeiten, die mit dieser
Vereinbarung in Zusammenhang stehen und bei denen Mitarbeiter des Auftragnehmers oder
durch den Auftragnehmer beauftragte Dritte mit personenbezogenen Daten des Kunden in
Berlhrung kommen koénnen.

1.2. Der Kunde und der Auftragnehmer verpflichten sich bzgl. der zu verarbeitenden Daten fiir die
Einhaltung der jeweils fir sie einschlagigen Datenschutzgesetze.

1.3. Nicht ausdriicklich definierte Begriffe in dieser Vereinbarung unterliegen der Definition gemaf
DSGVO.

2. Gegenstand/Dauer des Auftrags; Umfang/Art/Zweck
der Datenverarbeitung, Datenarten und der Kreis der
Betroffenen

2.1. Der Auftragnehmer wird nach MaRgabe der DSGVO bzw. der nationalen Vorschriften, gemafn
des zwischen den Parteien geschlossenen Angebots (nachfolgend ,Hauptvertrag®), sowie
gemal den Bestimmungen dieser Vereinbarung personenbezogene Daten im Auftrag und nach
schriftlicher dokumentierter Weisung des Kunden verarbeiten.

Die umfassten Tatigkeiten, sowie Umfang und Art der Auftragsverarbeitung, sind entweder in der
Leistungsbeschreibung des Hauptvertrags konkretisiert oder ergeben sich aus einer nachtraglich
erteilten Weisung durch den Kunden.

2.2. Kommt es bei der im Rahmen des Hauptvertrages vom Auftragnehmer zu erbringenden
Leistungen oder aufgrund einer nachtraglich erteilten Weisung durch den Kunden zur Anbindung
eines externen Dienstes auf Basis eines Application Programming Interface (API) - insbesondere
eines Dienstes der Kl-Dienstleistungen bereitstellt, so kommen die Parteien Uber Nachfolgendes
einvernehmlich Uberein und vereinbaren verbindlich: Die Datenverarbeitung durch den
Auftragnehmer im Auftrag des Kunden endet mit Ubermittlung der Daten an den externen
Dienstleister. Die weiterfiihrende Verarbeitung ist nicht Teil des Weisungs- und
Leistungsumfanges der hier gegenstandlichen Auftragsverarbeitung. Der externe Dienstleister
ist weder Erflillungsgehilfe, noch Unterauftragsverarbeiter des Auftragnehmers — vielmehr wird
der Kunde einen eigenen Servicevertrag und damit korrelierenden Auftragsverarbeitungsvertrag
mit dem externen Dienstleister abschlielRen.

Soll die Anbindung an einen externen Dienstleister auf Weisung des Kunden durch einen
Mitarbeitenden des Auftragnehmers durchgefihrt werden, wird bereits jetzt vorsorglich durch den
Auftragnehmer auf Nachfolgendes hingewiesen: Der Auftragnehmer hat entsprechend seiner
Rolle als Auftragsverarbeiter keine RechtmaRigkeitsprifung der Datenverarbeitung durch den
externen Dienstleister vorgenommen (und schuldet diese auch nicht). Soweit es sich bei dem
externen Dienstleister um einen Kl-Anbieter handelt, weist der Auftragnehmer vorsorglich darauf
hin, dass eine rechtmaRige Nutzung solcher KI-Dienstleistungen nach gegenwartiger
Einschatzung nicht sichergestellt ist (vorsorglicher Hinweis nach Art 28 Abs. 3 letzter Absatz
DSGVO). Im Ubrigen gilt Satz 4 dieser Ziffer 2.2 entsprechend.

Vereinbarung zur Auftragsverarbeitung - fir ein Servicepaket Mindbreeze InSpire SaaS 3



2.3.

2.4.

2.5.

2.6.

2.7.

2.8.

3.

3.1.

3.2,

Der Kunde ist im Rahmen dieser Vereinbarung fir die Einhaltung der gesetzlichen
Bestimmungen der Datenschutzgesetze, insbesondere fir die Zuladssigkeit der
Datenverarbeitung und Datennutzung im Rahmen dieser Vereinbarung, sowie fur die Wahrung
der Rechte der Betroffenen alleinverantwortlich. Es obliegt dem Kunden eigenverantwortlich, die
Betroffenen darauf hinzuweisen, dass ihre Daten erhoben, verarbeitet und genutzt werden und
zu welchem Zweck dies erfolgt. Der Kunde wird daflir Sorge tragen, dass die Betroffenen auf
etwaige Widerrufsmoglichkeiten hingewiesen werden.

Die Laufzeit dieser Vereinbarung richtet sich nach der Laufzeit des Hauptvertrags. Wird der
Hauptvertrag gekiindigt, endet auch diese Vereinbarung zur Auftragsverarbeitung automatisch
mit dessen Beendigung, ohne dass es seiner gesonderten Kindigung bedarf. Das
Datengeheimnis besteht auch nach Beendigung dieser Vereinbarung, gleich aus welchem
Rechtsgrund, fort.

Der Auftragnehmer verarbeitet folgende personenbezogene Daten im Auftrag des Kunden:

a) Kontaktdaten des Kunden / Benutzer.

Benutzer (erforderliche Daten):

E-Mail-Adresse (Log-in), Vorname, Nachname, Kundenzugehdrigkeit (inklusive Lokation),
Anmeldeinformationen (Zeitpunkt des Logins, Zeitpunkt des Logouts, Zeitpunkt des letzten
Zugriffs, Authentifizierungsmethode und -typ, Arbeitsplatz, IP-Adresse), Protokollierungsdaten
(siehe Leistungsmerkmale Datensicherheit Fabasoft app.telemetry).

Zweck der Auftragsverarbeitung ist die Erfillung der in der Leistungsbeschreibung des
Hauptvertrages konkretisierten Tatigkeiten oder der Weisungen des Kunden durch den
Auftragnehmer.

Aus Sicht des Kunden sind Kategorien betroffener Personen dessen Mitarbeiter.
Die Auftragsverarbeitung der Daten findet ausschlief3lich in Deutschland statt.

Die letztaktuelle Fassung der Leistungsmerkmale Rechenzentrumsbetrieb ist online abrufbar
unter https://inspire.mindbreeze.com/de/vertraege-und-informationen.

Aufgrund dieser Verantwortlichkeit ermdglicht es der Auftragnehmer dem Kunden, wahrend der
Laufzeit der Vereinbarung die Berichtigung, Einschrankung, Léschung und Herausgabe von
Daten selbst durchzuflhren. Betroffenenrechte sind vom Kunden wahrzunehmen. Soweit eine
Mitwirkung vom Auftragnehmer fir die Wahrung von Betroffenenrechten (insbesondere auf
Auskunft, Berichtigung oder Léschung) durch den Kunden erforderlich ist, verpflichtet sich der
Auftragnehmer die jeweils erforderlichen Malkhahmen nach Weisung des Kunden unverziglich
zu treffen.

Technischen und organisatorischen MalRnahmen

Der Auftragnehmer muss geeignete technische und organisatorische MaRnahmen iSd. Art 32
DSGVO zur Gewahrleistung eines angemessenen Datenschutzniveaus setzen. Der
Auftragnehmer wird die innerbetriebliche Organisation derart gestalten, dass die Umsetzung und
Einhaltung der besonderen Anforderungen des Kunden und der DSGVO bzw. der nationalen
Vorschriften gegeben ist. Die letztaktuelle Fassung der Leistungsmerkmale Datensicherheit ist
online abrufbar unter https://inspire.mindbreeze.com/de/vertraege-und-informationen .

Der Auftragnehmer verpflichtet sich keinem Dritten

a) direkten, indirekten, umfassenden oder uneingeschrankten Zugriff auf Daten oder
b) zur Sicherung von Daten verwendete Verschlisselungsschliissel oder die Moglichkeit, eine
solche Verschlisselung zu umgehen,

zu geben.

3.3. Die letztaktuelle Fassung der ,Technischen und organisatorischen MaRnahmen ist online

abrufbar unter https://inspire.mindbreeze.com/de/vertraege-und-informationen Darin sind alle
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34.

3.5.

technischen und organisatorischen MalRnahmen, die der Auftragnehmer zu erfiillen hat, dem
Grunde nach dargestellt. Mit Erteilung des Auftrags gelten die technischen und organisatorischen
Malnahmen als vom Kunden gepruft und genehmigt.

Die Dokumente ,Leistungsmerkmale Datensicherheit®, ,Leistungsmerkmale
Rechenzentrumsbetrieb” und ,Technische und organisatorische MalRnahmen“ bilden das
Datenschutz- und Datensicherheitskonzept dem Grunde nach ab. Der Auftragnehmer ist
verpflichtet, dieses Datenschutz- und Datensicherheitskonzept zu evaluieren, sowie zu
aktualisieren, wobei Anderungen in sinngemaRer Anwendung der Bestimmungen des
Hauptvertrags mit dem Kunden vorgenommen werden.

Nachweise kdnnen auch durch Vorlage von Testaten oder Berichten unabhangiger Instanzen
(z.B. Wirtschaftspriifer, Revision, akkreditierte Prifstellen, Datenschutzbeauftragte, IT-
Sicherheitsexperten) oder eine geeignete Zertifizierung erbracht werden.

4. Weisungen des Kunden

4.1.

4.2.

4.3.

4.4.

Der Kunde hat das Recht, in Textform oder miindlich Weisungen tber Art, Umfang und Verfahren
der Datenverarbeitung zu erteilen. Mundliche Weisungen wird der Kunde unverziglich in
Textform bestatigen. Ausschliellich schriftiche Weisungen sind fir den Auftragnehmer
verbindlich.

Sofern eine Weisung nicht in der erforderlichen Form vom Kunden erteilt wird, wird der
Auftragnehmer den Kunden daruber informieren

Der Kunde teilt dem Auftragnehmer unter Angabe von Name, Organisationseinheit, Funktion und
Telefonnummer die Personen mit, die gegentber dem Auftragnehmer weisungsberechtigt sind
oder als Ansprechpartner fungieren. Anderungen werden dem Auftragnehmer unverziglich in
Textform mitgeteilt.

Der Kunde wird sich vor Beginn der Auftragsverarbeitung von der Einhaltung der technischen
und organisatorischen Mallnahmen vom Auftragnehmer zur Datensicherheit Uberzeugen. Der
Kunde informiert den Auftragnehmer, wenn er Fehler oder Unregelmafigkeiten bei der Priifung
der Anforderungen des Kunden und/oder datenschutzrechtlichen Vorschriften feststellt.

Erteilt der Kunde Weisungen, die Uber den vertraglich vereinbarten Leistungsumfang
hinausgehen, sind die damit verbundenen Kosten und Aufwendungen vom Kunden zu tragen.

5. Pflichten des Auftragnehmers; Datengeheimnis

5.1.

5.2.

5.3.

5.4.

5.5.

Der Auftragnehmer verpflichtet sich, ausschlieBlich aufgrund der Leistungsbeschreibung im
Hauptvertrag, der schriftlich dokumentierten Weisungen des Kunden und der gegenstandlichen
Vereinbarung personenbezogene Daten des Kunden zu verarbeiten oder zu nutzen.

Die Vertragsparteien verpflichten sich, Gber nicht allgemein bekannte, geschaftlich relevante und
bedeutsame Angelegenheiten des jeweiligen Vertragspartners (Geschaftsgeheimnisse)
Verschwiegenheit zu wahren. Der Auftragnehmer hat bei der Speicherung der Daten des Kunden
das Datengeheimnis gemal den nationalen Vorschriften bzw. der DSGVO zu wahren.

Der Auftragnehmer stellt sicher, dass die mit der Verarbeitung der personenbezogenen Daten
des Kunden befassten Mitarbeiter bei der Aufnahme ihrer Tatigkeit gemal den nationalen
Vorschriften bzw. der DSGVO auf das Datengeheimnis — auch fiir die Zeit nach Beendigung
dieser Vereinbarung — verpflichtet wurden und in die geltenden Datenschutzbestimmungen
eingewiesen wurden.

Auskinfte an Dritte oder den Betroffenen darf der Auftragnehmer nur nach vorheriger
Zustimmung durch den Kunden in Textform erteilen.

Die Pflicht zur Fihrung eines Verzeichnisses Uber Verarbeitungstatigkeiten nach Art. 30 Abs 1
DSGVO bzw. der nationalen Vorschriften liegt beim Kunden. Der Auftragnehmer wird ihn hierbei
unterstitzen. Der Auftragnehmer hat ein eigenes Verzeichnis Uber Verarbeitungstatigkeiten nach
Art. 30 Abs 2 DSGVO zu fihren und dieses auf Anfrage dem Kunden auszuhandigen. Der
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5.6.

5.7.

5.8.

5.9.

Auftragnehmer wird den Kunden bei seiner Verantwortung in Hinblick auf eine allenfalls
durchzufihrende Datenschutzfolgenabschatzung und Konsultation mit den Aufsichtsbehdrden,
unterstitzen.

Der Auftragnehmer informiert den Kunden unverziglich Uber Kontrollhandlungen; Ermittlungen
und MaBnahmen der datenschutzrechtlichen Aufsichtsbehoérde.

Insoweit der Auftragnehmer aufgrund einer gesetzlichen Verpflichtung oder im Zuge eines
rechtlichen Verfahrens vor Gericht oder einer sonstigen staatlichen Autoritat verpflichtet wird,
beim Auftragnehmer vom Kunden gespeicherte Daten dem Gericht oder der sonstigen
staatlichen Autoritat zuganglich zu machen, geht der Auftragnehmer folgendermafen vor:

. Staatliche Auskunftsersuchen, werden vor Entsprechung, auf deren Legalitat hin durch
daflr qualifizierte Personen juristisch eingehend geprift.

e Sofern der Auftragnehmer dadurch keine Gesetze verletzt, wird der Auftragnehmer den
Kunden hievon so rasch als mdglich (elektronisch) verstédndigen, um dem Kunden
dadurch die Mdglichkeit zu verschaffen, gegen die Zuganglichmachung der Daten
insbesondere rechtliche SchutzmaRnahmen auf eigene Kosten zu versuchen.

o Der Auftragnehmer wird den Zugriff nur nach positiv abgeschlossener Prifung (vgl.
Punkt i.) zulassen und mit dem Kunden, soweit rechtlich maoglich, kooperieren, um
dessen Datenschutzinteresse zu unterstitzen.

Il. Der Auftragnehmer wird, soweit mit verhaltnismaigen Mitteln moglich, nur Zugriff auf
vom Auskunftsersuchen umfasste Daten erlauben. Hierbei ist der Auftragnehmer auf die
Unterstitzung des Kunden zwingend angewiesen, um erheben zu kdnnen, welche Daten
vom Auskunftsersuchen umfasst sind und welche nicht, da dem Auftragnehmer die im
Servicepaket gespeicherten Daten nicht bekannt sind.

Der Auftragnehmer verpflichtet sich die Einhaltung der datenschutzrechtlichen Bestimmungen in
ihrem Verantwortungsbereich regelmafig zu kontrollieren und gegebenenfalls erforderliche
Anpassungen von Regelungen und/oder MalBnahmen zur  ordnungsgemalen
Auftragsverarbeitung vorzunehmen. Sofern der Auftragnehmer eine Weisung des Kunden als
rechtswidrig erachtet, hat sie den Kunden unverziiglich zu informieren.

Der Auftragnehmer verfigt dber ein mit datenschutz-rechtlichen Themen betrautes
Datensicherheits-Team (,Privacy Team®). Die Kontaktdaten dieses Privacy Teams sind unter
https://inspire.mindbreeze.com/de/datenschutzerklaerung aktuell gehalten.

Soweit von der DSGVO bzw. den nationalen Vorschriften vorgeschrieben, wird der
Auftragnehmer einen Datenschutzbeauftragten bestellen. Die Kontaktdaten dieses
Datenschutzbeauftragen sind unter https://inspire.mindbreeze.com/de/datenschutzerklaerung
aktuell gehalten.

Der Auftragnehmer verpflichtet sich, dem Kunden auf Anfrage innerhalb eines angemessenen
Zeitraums die Informationen bereitzustellen, die der Kunde zur Austibung der umfassenden
Kontrolle des Auftrags als erforderlich erachtet.

5.10. Samtliche Beschwerden oder Unklarheiten im Zusammenhang mit dem Service Paket

6.

6.1.

koénnen Uber folgende Kanale geltend gemacht werden:

e Per E-Mail: privacy@mindbreeze.com
e Per Post: Sitz des Auftragnehmers gemafl Angebot

Samtliche Beschwerde sind gegenuber dem Auftragnehmer schriftlich anzubringen. Um einen
Missbrauch durch Unberechtigte zu verhindern, muss gegeniiber dem Auftragnehmer die
Identitat des Beschwerdeflhrers in geeigneter Form nachgewiesen werden.

Sub-Auftragsverarbeiter

Der Auftragnehmer ist nach den nachfolgenden Bestimmungen berechtigt, Sub-
Auftragsverarbeiter zu beauftragen oder bereits beauftragte zu ersetzen.

Der Auftragnehmer beauftragt nur jene Sub-Auftragsverarbeiter, die hinreichend Garantien daftr
bieten, dass geeignete technische und organisatorische Maflnahmen so durchgefiihrt werden,
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dass die Verarbeitung im Einklang mit den anwendbaren Datenschutzbestimmungen erfolgt und
den Schutz der Rechte der betroffenen Person gewahrleistet. Der Auftragnehmer kann sich dber
die Einhaltung der Datenschutzbestimmungen vor Ort unter rechtzeitiger Ankindigung
Uberzeugen.

Als Sub-Auftragsverhaltnisse im Sinne dieser Regelung sind solche Dienstleistungen zu
verstehen, die sich unmittelbar auf die Erbringung der Hauptleistung beziehen. Nicht hierzu
gehoren Nebenleistungen, die der Auftragnehmer z.B. als Telekommunikationsleistungen, Post-
[Transportdienstleistungen oder die Entsorgung von Datentragern in Anspruch nimmt sowie
sonstige Malinahmen zur Sicherstellung der Vertraulichkeit, Verfiigbarkeit, Integritdt und
Belastbarkeit der Hard- und Software von Datenverarbeitungsanlagen. Der Auftragnehmer ist
jedoch verpflichtet, zur Gewahrleistung des Datenschutzes und der Datensicherheit der Daten
des Kunden auch bei ausgelagerten Nebenleistungen angemessene und gesetzeskonforme
vertragliche Vereinbarungen sowie KontrollmafRnahmen zu ergreifen.

Der Auftragnehmer wird eine beabsichtigte Subbeauftragung oder den Wechsel eines Sub-
Auftragsverarbeiters dem Kunden unverziglich bekanntgeben. Dem Kunden wird sodann eine
14-tagige Frist zum Widerspruch eingerdumt. Erfolgt innerhalb von 14 Tagen kein Widerspruch
aus sachlich gerechtfertigtem Grund gegen die Subbeauftragung bzw. den Wechsel des Sub-
Auftragsverarbeiters, so gilt sie als genehmigt.

Ein sachlich gerechtfertigter Grund liegt insbesondere vor, wenn Anhaltspunkte dafir vorliegen,
dass durch die Beauftragung die Erbringung der vertragsgegenstandlichen Leistungen gefahrdet
oder beeintrachtigt wird, die Zusammenarbeit mit dem Sub-Auftragsverarbeiter die Erflllung von
gesetzlichen oder vertraglichen Verpflichtungen einer Vertragspartei, insbesondere von
aufsichtsbehérdlichen Vorschriften, gefahrdet.

Im Falle, dass der Kunde der Subbeauftragung aus sachlich gerechtfertigtem Grund widerspricht,
so andert dieser Widerspruch nichts an der RechtmaRigkeit der Subbeauftragung. Im Falle eines
erfolgten Widerspruchs, sind der Kunde und der Auftragnehmer — mangels einvernehmlicher
Lésung — je zur aulRerordentlichen Kiindigung des Hauptvertrages berechtigt.

Dieses auferordentliche Kindigungsrecht steht dem Kunden auch dann zu, wenn der
Auftragnehmer ohne vorherige Einholung der schriftichen Genehmigung des Kunden oder
entgegen einem sachlich gerechtfertigten Einspruch des Kunden eigenméchtig einen Sub-
Auftragsverarbeiter heranzieht und eine einvernehmliche Lésung nicht mdéglich ist.

Im Falle der Beauftragung von Sub-Auftragsverarbeitern, sind diese hinsichtlich der
Anforderungen zu Vertraulichkeit, Datenschutz und Datensicherheit gemaf dieser Vereinbarung
vertraglich zu verpflichten. Der Auftragnehmer wird dem Sub-Auftragsverarbeiter vertraglich
sinngemal dieselben Pflichten auferlegen, die in dieser Vereinbarung oder in sonstigen
Vereinbarungen zwischen dem Kunden und dem Auftragnehmer festgelegt sind. Der
Auftragnehmer ist verpflichtet, dem Kunden auf eine entsprechende Aufforderung hin, Auskunft
Uber den wesentlichen Vertragsinhalt und die Umsetzung der datenschutzrelevanten
Verpflichtungen durch die Sub-Auftragsverarbeiter zu erteilen.

Der Auftragnehmer ist gegenuber dem Kunden fir sdmtliche Handlungen und Unterlassungen
der von ihm eingesetzten Sub-Auftragsverarbeiter verantwortlich.

Die Inanspruchnahme von mit dem Auftragnehmer konzernverbundene Unternehmen innerhalb
der Europaischen Union als Sub-Auftragsverarbeiter gilt mit dem Abschluss dieser Vereinbarung
jedenfalls als vom Kunden genehmigt. Konzernverbundene Unternehmen sind Unternehmen, an
welchen die Fabasoft AG direkt oder indirekt derzeit oder zukiinftig

a) Uber mehr als die Halfte der Stimmrechte verfligt; oder

b) mehr als die Halfte der Mitglieder des Leitungs- oder Verwaltungsorgans oder der zu
gesetzlichen Vertretung berufenen Organe bestellen kann; oder

c) das Recht hat, die Geschéafte des Unternehmens zu fihren.

Der Kunde anerkennt das berechtigte Interesse des Auftragnehmers, fir interne
Verwaltungszwecke personenbezogene Daten innerhalb der Unternehmensgruppe, welcher der
Auftragnehmer angehort, einschlielllich der Verarbeitung personenbezogener Daten, zu
Ubermitteln.
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6.2.

6.3.

Im Falle eines erfolgten Widerspruchs, sind der Kunde und der Auftragnehmer — mangels
einvernehmlicher Losung — je zur aufierordentlichen Kiindigung dieses Vertrags berechtigt.

Dieses auflerordentliche Kindigungsrecht berechtigt den Kunden und den Auftragnehmer
jeweils das gegenstandliche Vertragsverhaltnis unter Berticksichtigung der Formalitdten geman
Hauptvertrag aufzukindigen. Hat der Kunde eine Zahlperiode gewahlt, die langer ist als das
Vertragsverhaltnis bis zur auBerordentlichen Kindigung gedauert hat, erhalt der Kunde das zu
viel bezahlte Entgelt, aliquotiert auf Monatsbasis, ruckerstattet.

Dieses aulerordentliche Kiindigungsrecht steht dem Kunden auch dann zu, wenn der
Auftragnehmer ohne vorherige Einholung der schriftichen Genehmigung des Kunden oder
entgegen einem sachlich gerechtfertigten Einspruch des Kunden eigenmachtig einen Sub-
Auftragsverarbeiter heranzieht und eine einvernehmliche Lésung nicht moglich ist.

Die aktuelle Liste von  Sub-Auftragsverarbeitern ist online abrufbar unter
https://inspire.mindbreeze.com/de/vertraege-und-informationen.

7. Kontrollrechte des Kunden

71.

7.2,

7.3.

Der Kunde Uberzeugt sich vor der Aufnahme der Datenverarbeitung und sodann regelmafig von
den technischen und organisatorischen Ma3nahmen des Auftragnehmers und dokumentiert das
Ergebnis.

Hierfur kann der Kunde vom Auftragnehmer entsprechende Auskinfte verlangen oder sich nach
rechtzeitiger Anmeldung zu den ublichen Geschaftszeiten ohne Stérung des Betriebsablaufs
personlich Uberzeugen.

Der Auftragnehmer verpflichtet sich, dem Kunden auf schriftliche Anforderung innerhalb einer
angemessenen Frist alle Auskiinfte zu geben, die fir die Durchfiihrung einer Kontrolle
erforderlich sind.

Der Kunde kann zum Nachweis von MalRnahmen zur Datensicherheit bzw. zur Einhaltung der
Datensicherheitsmaflinahmen, ein Audit durch unabhangige Instanzen schriftlich verlangen bzw.
auch selbst ein Audit durchfiihren, sofern der Kunde selbst nachweislich Uber die notwendige
Expertise zur Durchfiihrung eines solchen Audits verfiigt.

Der Kunde wird gegenliber dem Auftragnehmer die Notwendigkeit des Audits spatestens binnen
14 Tagen ab seinem Verlangen, schriftlich darlegen und begriinden. Ein Audit ist mdglichst ohne
Stdérung des Betriebsablaufs des Auftragnehmers durchzufihren. Der Ablauf, die Auswahl der
Prifinstanz, die Terminfindung, sowie die Beauftragung ist sodann im Einvernehmen zwischen
Kunde und dem Auftragnehmer zu treffen.

Der Kunde, der ein Audit verlangt, hat die angemessenen Aufwendungen (= Kosten des Audits,
sowie die Aufwendungen des Auftragnehmers) selbst zu tragen. Sofern darliber hinaus ein
zusatzlicher Personalaufwand beim Auftragnehmer entsteht, sind diese zusatzlichen
Aufwendungen nach Ublichen Stundensatzen (vom Auftragnehmer) durch den Kunden
abzugelten.

Der Auftragnehmer kann darlUber hinaus dem Kunden, der ein Audit verlangt, die internen
Vorschriften Uber die Durchflhrung eines Audits vorlegen. Der Kunde hat diese internen
Vorschriften einzuhalten.

Der Kunde wird dem Auftragnehmer die Dokumentation des Audits in Form des gesamten
Priufberichts zur Verfigung stellen.

Der Auftragnehmer kann dem Ersuchen des Kunden vorrangig auch in der Form nachkommen,
dass eine Auflistung der aktuellen Prifberichte von bereits durchgeflihrten Audits dem Kunden
bereitgestellt wird.

Jedenfalls ist vorab zwischen dem Kunden und dem Auftragnehmer, sowie mit der unabhangigen
Prifinstanz, eine entsprechende Verschwiegenheitsvereinbarung (kurz ,NDA®) zu unterfertigen.
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7.4,

7.5.

8.2,

8.3.

9.2.

9.3.

Bei der Zusammenfassung der Priifberichte, sowie bei den Prifberichten selbst, handelt es sich
um streng vertrauliche Unterlagen. Grundsatzlich ist jede Form der Weitergabe, Verbreitung oder
Offenlegung, die vom Auftragnehmer nicht ausdrucklich schriftlich genehmigt wurde, untersagt.

Sofern die Vorlage von Prifberichten von durchgefihrten Audits beim Auftragnehmer fir
Kontrollhandlungen; Ermittlungen  oder  MalBnahmen  der  datenschutzrechtlichen
Aufsichtsbehdrde gegenlber dem Kunden erforderlich wird, so wird der Auftragnehmer den
Kunden — auf dessen Anfrage — bei der Erflllung seiner Verpflichtungen gegeniber der
Aufsichtsbehdrde unterstiitzen und die erforderlichen Priifberichte direkt an die Aufsichtsbehérde
Ubermitteln.

Fir die Datensicherheit erhebliche Entscheidungen zur Organisation der Datenverarbeitung und
zu den angewandten Verfahren sind vorab mit dem Kunden abzustimmen.

Der Auftragnehmer ist verpflichtet, dem Kunden jeden Versto3 gegen datenschutzrechtliche
Vorschriften oder die vertraglichen Vereinbarungen unverziglich derart in Textform mitzuteilen,
sodass der Kunde seine gesetzlichen Pflichten erfillen kann. Entsprechendes gilt fur Stérungen,
sowie bei Verdacht auf Datenschutzverletzungen oder UnregelmaRigkeiten bei der Verarbeitung
personenbezogener Daten.

. Data-Breach-Vorfall

8.1.

Dem  Auftragnehmer sind die geltenden  datenschutzrechtlichen  Melde- und
Benachrichtigungspflichten gegeniber der Aufsichtsbehérde und Betroffenen, insbesondere
deren zeitliche und inhaltliche Vorgaben, bekannt.

Der Auftragnehmer erstattet in allen Fallen dem Kunden unverziglich eine Meldung, wenn durch
sie oder durch die bei ihr beschaftigten Personen Verstdlke gegen Vorschriften zum Schutz der
Daten des Kunden oder gegen die im Auftrag getroffenen Festlegungen vorgefallen sind. Dies
umfasst insbesondere auch, wenn es zu schwerwiegenden Betriebsstéorungen kommt, wenn eine
Verletzung der Datenschutzregeln vermutet wird bzw. sofern sonstige UnregelmaRigkeiten bei
der Verarbeitung der Daten des Kunden auftreten.

Der Auftragnehmer hat im Einvernehmen mit dem Kunden angemessene Mallnahmen zur
Sicherung der Daten sowie zur Minderung moglicher nachteiliger Folgen fir den Betroffenen zu
ergreifen und diese MalRnahmen zu dokumentieren. Die Dokumentation ist unverziglich nach
Aufforderung des Kunden an diesen herauszugeben. Soweit den Kunden Melde- bzw.
Benachrichtigungspflichten treffen, hat der Auftragnehmer ihn hierbei zu unterstitzen.

. Rechte des Betroffenen

. Der Auftragnehmer wird den Kunden dabei unterstitzen, seiner Pflicht zur Beantwortung von

Antragen auf Wahrnehmung der Rechte der Betroffenen nachzukommen. Zu den
Betroffenenrechten kénnen insbesondere gehdren:

a) Informationspflicht und Recht auf Auskunft zu Daten;

b) Recht auf Berichtigung, L6schung und Datenlibertragbarkeit;

c) Widerspruchsrecht und Recht auf nicht ausschlieRlich automatisierte Entscheidungsfindung
im Einzelfall.

Soweit sich Betroffene unmittelbar an den Auftragnehmer zwecks Ausibung ihrer
Betroffenenrechte wenden, wird der Auftragnehmer dieses Ersuchen unverzlglich an den
Kunden weiterleiten.

Ebenso ist ein allfélliger beim Auftragnehmer einlangender Widerruf einer Einwilligung eines
Betroffenen iSd. Art 7 Abs 3 DSGVO unverzuglich an den Kunden weiterzuleiten.
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10. Ruckgabe der Daten nach Auftragsende

10.1. Nach Beendigung der Auftragsverarbeitung oder friiher nach schriftlicher Aufforderung durch
den Auftraggeber — spatestens mit Beendigung der Leistungsvereinbarung — hat der
Auftragnehmer samtliche in seinen Besitz gelangten Unterlagen, erstellten Verarbeitungs-und
Nutzungsergebnisse sowie Datenbestande, die im Zusammenhang mit dem Auftragsverhaltnis
stehen, dem Auftraggeber auszuhandigen oder nach vorheriger Zustimmung datenschutzgerecht
zu vernichten. Gleiches gilt fir Test- und Ausschussmaterial. Das Protokoll der Léschung ist auf
Anforderung vorzulegen. Wiinscht der Auftraggeber zusatzlich eine Vernichtung durch einen
externen Dienstleister, so wird der Auftragnehmer dies auf Kosten des Auftraggebers
durchfiihren. Gesetzliche Aufbewahrungspflichten bleiben unberihrt und vorbehalten.

10.2. Wenn der Auftragnehmer verpflichtet ist, die Daten an den Auftraggeber nach Erbringung der
Auftragsverarbeitung zuriickzugeben, ist dem Auftragnehmer nach erfolgter Ubergabe vom
Auftraggeber schriftlich zu bestatigen, dass sédmtliche Verarbeitungsergebnisse, Unterlagen und
Dokumente sowie deren Kopien an den Auftraggeber Ubergeben wurden.

Andernfalls erfolgen die Loschung der Daten bzw. die unwiederbringliche Rickgabe der Daten
durch den Auftragnehmer spéatestens 6 Wochen nach Beendigung der Vertragsbeziehung.
Samtliche Kosten in Zusammenhang mit Beendigung und/oder Herausgabe der Daten, hat der
Kunde zu tragen.

10.3. Die Daten des Kunden, die etwa dem Nachweis der auftrags- und ordnungsgemafien
Auftragsverarbeitung dienlich sein kdnnen, kénnen vom Auftragnehmer Uber das Vertragsende
soweit gerechtfertigt datenschutzgerecht aufbewahrt werden.

11. Sonstiges

11.1. Sollten die Daten des Kunden beim Auftragnehmer aufgrund einer Pfandung, Vollstreckung
oder Beschlagnahme bzw. wegen eines Insolvenz- oder Vergleichsverfahrens oder aufgrund
eines sonstigen Ereignisses bzw. einer sonstigen Handlung eines Dritten nicht mehr sicher bzw.
gefahrdet sein, hat der Auftragnehmer den Kunden unverziglich zu benachrichtigen. Der
Auftragnehmer informiert alle in diesem Zusammenhang verantwortlichen Parteien unverziglich
darlber, dass die Macht Gber die Daten beim Kunden liegt.

11.2. Der Auftragnehmer und der Kunde vereinbaren, dass Anderungen, Erganzungen und diese
Vereinbarung betreffende Erklarungen der Schriftform bedirfen. Auch das Aufheben dieses
Schriftformerfordernisses bedarf der Schriftform. Sind Anderungen dieser Vereinbarung aufgrund
geanderter rechtlicher Grundlagen, zB Gesetzesanderungen oder hochstgerichtlicher
Rechtsprechung erforderlich, wird die Anderung mit dem jeweiligen Datum des Inkrafttretens
(siehe Deckblatt, Datumsangabe) wirksam.

11.3. Diese Vereinbarung unterliegt dem Recht am Sitz des Auftragnehmers unter Ausschluss von
Verweisnormen und von UN-Kaufrecht. Gerichtsstand ist das oértlich und sachlich zustandige
Gericht am Sitz des Auftragnehmers.

11.4. Sollte eine Bestimmung dieser Vereinbarung unwirksam oder undurchfihrbar sein oder
werden, beruhrt dies die Wirksamkeit ihrer Ubrigen Bestimmungen nicht. Die Vertragsparteien
verpflichten sich, anstelle der unwirksamen Regelung eine neue, wirksame Regelung zu
vereinbaren, die dem Sinn und Zweck der unwirksamen Regelung am nachsten kommt.
Dasselbe gilt fir etwaige Licken in dieser Vereinbarung.

11.5. Der Kunde ist verpflichtet, fir die Zwecke dieser Vereinbarung und der Kontaktaufnahme
durch den Auftragnehmer einen Kontakt im dafiir vorgesehenen Pflichtfeld im Servicepaket zu
benennen und aktuell zu halten. Der Kunde nimmt zur Kenntnis, dass der Auftragnehmer
samtliche Nachrichten aus und/oder im Zusammenhang mit Datensicherheits- und
Datenschutzangelegenheiten, insbesondere gemafl Punkt 8., ausschliellich an diesen vom
Kunden eingerichteten Kontakt richtet.
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