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Datenschutzerklarung Mindbreeze

Aufgrund der Geschéftstatigkeit hat Datenschutz einen besonders hohen Stellenwert im Fabasoft
Konzern. Fabasoft AG und ihre Tochtergesellschaften (in der Folge: ,Fabasoft®) haben sich dem
Schutz von Informationen und insbesondere von personenbezogenen Daten verschrieben. Die
Mindbreeze GmbH ist eine Tochtergesellschaft der Fabasoft AG (in der Folge: ,Mindbreeze®). Wie
Mindbreeze personenbezogene Daten beispielsweise Vorname, Nachname, E-Mail-Adresse, Adresse
oder Telefonnummer von externen Personen und Unternehmen verarbeitet und schiitzt, wird in dieser
Datenschutzerklarung néher beschrieben. Die Verarbeitung von personenbezogenen Daten erfolgt im
Einklang mit den Erfordernissen der EU-Datenschutzgrundverordnung (im Folgenden auch ,DSGVO®)
und in Ubereinstimmung mit den geltenden landesspezifischen Datenschutzbestimmungen. Die
Weitergabe von Daten zur Verarbeitung innerhalb und auf3erhalb von Mindbreeze zum Zweck der
Auftragsverarbeitung erfolgt dabei ausschlief3lich basierend auf Auftragsverarbeitungsvereinbarungen.

A. Allgemeine Informationen

A.1l. Wer ist fur die Datenverarbeitung verantwortlich? —
Konzernstruktur

Je nachdem, welche Konzerngesellschaft mit der Datenverarbeitung betraut ist, gilt diese als
datenschutzrechtliche Verantwortliche.

Alle Fabasoft-Gesellschaften des Konzerns inkl. Kontaktadressen findest du unter folgendem Link
aufgelistet:

https://www.fabasoft.com/de/ueber-uns/standorte-niederlassungen

Erganzende Information:

Diese Datenschutzerklarung dient als Ergéanzung zur allgemeinen Datenschutzerklarung (abrufbar unter
www.fabasoft.com/privacy) der Fabasoft, der allgemeinen Datenschutzerklarung der Fabasoft
4teamwork (abrufbar unter https://www.4teamwork.ch/datenschutzerklaerung/), der allgemeinen
Datenschutzerklarung der Mindbreeze (abrufbar unter www.mindbreeze.com/privacy), der allgemeinen
Datenschutzerklarung der Fabasoft Talents (abrufbar unter
https://knowledgefox.net/datenschutzerklaerung/) sowie zur Information fiir Bewerber:innen.
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A.2. Welche Daten werden verarbeitet? Woher stammen
die Daten (Datenquellen)?

1. Bei der betroffenen Person erhobene Daten

Mindbreeze verarbeitet folgende personenbezogene Daten, die direkt bei der betroffenen Person
erhoben wurden.

e Mindbreeze verarbeitet personenbezogene Daten, die sie im Rahmen einer Geschéftsbeziehung
(Kunden, Lieferanten, Partner, Supportanfragen) zur Erfullung eines Vertrages oder zur
Durchfuhrung vorvertraglicher MaZnahmen erhalt.

e Mindbreeze verarbeitet personenbezogene Daten, die vom Kunden direkt zur Verfligung gestellt
werden.

e Mindbreeze verarbeitet personenbezogene Daten, die zur Erflllung einer rechtlichen Verpflichtung
erforderlich sind.

e Mindbreeze verarbeitet personenbezogene Daten, fur die eine Einwilligung zur Verarbeitung fiir
einen oder mehrere bestimmte Zwecke von der betroffenen Person erteilt wurde.

Zu diesen personenbezogenen Daten z&hlen insb. Titel, Vorname(n), Nachname, E-Mall, IP-
Adresse(n), Wohnadresse(n), Telefonnummer(n), Faxnummer, Geburtsdatum (sofern angegeben),
Vertragsdaten (inkl. Kontaktdaten Uber die Vertragspartner und dortige Kontaktpersonen),
Firmendaten, sonstige fallbezogene Informationen (Korrespondenz, Kommunikationsdaten, Mahn-
und Klagsdaten).

Wenn Sie unsere Supportleistungen in Anspruch nehmen, verarbeiten wir Daten Uber lhre
Supportanfrage (UA Problembeschreibung, Logdateien, Anhénge, Screenshots, Kommunikation,
Dokumentation der Problemlésung, Kontaktdaten der involvierten Personen).

2. Nicht bei der betroffenen Person erhobene Daten

Mindbreeze verarbeitet des Weiteren personenbezogenen Daten, die nicht bei der betroffenen Person
selbst erhoben wurden. Dazu zéhlen insb. folgende Daten wie Adress- und Kontaktdaten (z.B. E-Mail-
Adresse, Telefonnummer, Vor- und Nachname), Jobfunktion, Geschlecht, Name des Unternehmens,
Unternehmensgrél3e, Titel, Branche, Stral3e, Postleitzahl, Ort und Land.

Diese Daten stammen aus 6ffentlich einsehbaren Registern, von Unternehmenswebsites, von
Weiterbildungspartner nach von uns initiierten Veranstaltungen sowie bei nattrlichen Personen Gber
diese publizierte Informationen in Businessnetzwerken (XING, LinkedIn, X) oder auf Social Media
Plattformen.

A.3. Fur welche Zwecke und auf welcher Rechtsgrundlage
werden personenbezogene Daten verarbeitet?

e Erfillung von vertraglichen und vorvertraglichen Pflichten
Die Verarbeitung von personenbezogenen Daten erfolgt, um Produkte und Dienstleistungen
entsprechend dem geforderten/bestellten Umfang bereitzustellen. Der Zweck der
Datenverarbeitung richtet sich nach dem konkret bestellten Produkt bzw. der Dienstleistung.
Né&here Informationen dazu finden Sie auf unserer Website www.mindbreeze.com .
Relevante personenbezogene Daten sind Namen, Adressdaten und Telekommunikationsdaten.
Dariiber hinaus kénnen dies auch Anfrage-, Angebots- und Bestelldaten, Daten aus der Erfiillung
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unserer vertraglichen Verpflichtung, Produktdaten, Dokumentationsdaten, sowie andere mit den
genannten Kategorien vergleichbare Daten sein. Die Verarbeitung von personenbezogenen
Daten erfolgt iSd Art 6 Abs 1 lit b DSGVO, um die mit Kunden / Lieferanten bestehenden
Vertrage zu erfullen bzw. im Rahmen einer Vertragsanbahnung.

Erfullung von rechtlichen Pflichten

Soweit eine Verarbeitung personenbezogener Daten zur Erflllung einer rechtlichen Verpflichtung
notwendig ist, der unser Unternehmen unterliegt, dient Art 6 Abs 1 lit c DSGVO als
Rechtgrundlage der Datenverarbeitung. Besondere rechtliche Verpflichtungen bestehen etwa
aufgrund der Bérsennotierung sowie der Organisation als Aktiengesellschaft unseres
Unternehmens beispielsweise im Zusammenhang mit der Abhaltung der Hauptversammlung oder
aufgrund internationaler Rechnungslegungsvorschriften.

Wahrung berechtigter Interessen

Es ist im berechtigten Interesse iSd Art 6 Abs 1 lit f DSGVO von Mindbreeze, ihre Produkte und
Dienstleistungen laufend zu verbessern und alle interessierten Personen aktiv an der
nachhaltigen Unternehmensentwicklung teilhaben zu lassen (wesentliche Themen). Um
Feedback zu erhalten, bietet Mindbreeze allen interessierten Personen an, sich an Umfragen zu
den wesentlichen Themen im Rahmen einer nachhaltigen Unternehmensentwicklung zu
beteiligen. Diese Umfragen kénnen ohne Bekanntgabe von personenbezogenen Daten
beantwortet werden. Eine Angabe von personenbezogenen Daten ist freiwillig und nicht
notwendig. Die Ergebnisse dienen zur weiteren Verbesserung der Produkte und Dienstleistungen
von Mindbreeze.

Es ist im berechtigten Interesse von Mindbreeze Kunden und interessierten
Personen/Unternehmen bestmoglich tber Markttrends und Marktentwicklungen zu informieren.
Dafir stellt Mindbreeze auch umfangreiche Research Paper, in denen die Produkte und
Leistungen von Mindbreeze bewertet wurden, von renommierten Analystenh&ausern kostenlos
zum Download bereit. Darliber hinaus ist Mindbreeze bemiiht die bestmdgliche Betreuung und
Beratung fir Kunden und interessierten Personen/Unternehmen zu bieten.

Es ist im berechtigten Interesse von Mindbreeze, Dokumentationen unserer Veranstaltungen und
Information der breiten Offentlichkeit (iber unseren Aktivitaten durchzufiihren. Dazu werden
regelméaRig auf unseren Veranstaltungen Bilder- oder Videoaufnahmen zum Zweck der
Offentlichkeitsarbeit angefertigt und auf unserer Website, unseren Social-Media-Kanalen oder auf
einer anderen oOffentlich zuganglichen Website verdffentlicht. Die Speicherdauer ist auf den
Zweck beschrankt

Sie haben das Recht, dieser Datenverarbeitung aus Griinden, die Ihre Person betreffen, zu
widersprechen. Um von diesem Recht Gebrauch zu machen, wenden Sie sich an:
privacy@Mindbreeze.com.

Es ist im berechtigten Interesse (insb. Direktwerbung) iSd Art 6 Abs 1 lit f DSGVO von Mindbreeze,
Interessenten, Kunden (Vertragsverhaltnis) regelmafig tber die Weiterentwicklung der eigenen
Produkte und Dienstleistungen sowie Uber marktrelevante Themen und Trends aus diesem Umfeld zu
informieren. Dazu veranstaltet Mindbreeze eigene Veranstaltungen, prasentiert sich auf
Veranstaltungen, bietet Webinare an und informiert via E-Mail-Newsletter.

Jene Daten, die Mindbreeze im Zuge des Vertragsverhaltnisses mit dem Kunden
erlangt hat, wird Mindbreeze verarbeiten, um dem Kunden zum Zwecke der
Darstellung und Présentation der Produkte von Mindbreeze E-Mails, postalische Briefe
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oder Werbeprospekte zukommen zu lassen (Art 6 Abs 1 lit f DSGVO). Gegen diese
Verarbeitung der Daten des Kunden zum Zwecke der Direktwerbung hat der Kunde ein
jederzeitiges Widerspruchsrecht ohne Angabe von Griinden durch postalisches
Schreiben an Mindbreeze c/o Datenschutz oder durch E -Mail an
privacy@mindbreeze.com. Mindbreeze wird die Daten des Kunden fir diesen Zweck
solange verarbeiten, als der Kunde nicht widerspricht, jedoch nur bis maximal drei
Jahre ab der letzten Aktivitat.

Fur andere Formen der Direktwerbung (z.B. Newsletterversand) wird Mindbreeze die
Daten des Kunden nur dann verarbeiten, wenn der Kunde eine Einwilligung in die
Verarbeitung seiner Daten erteilt hat (Art 6 Abs 1 lit a DSGVO). Sollte der Kunde in die
Datenverarbeitung eingewilligt haben, kann er diese Einwilligung ohne Angabe von
Grinden durch postalisches Schreiben an Mindbreeze oder durch E-Mail an
privacy@mindbreeze.com widerrufen. Durch den Widerruf der Einwilligung wird die
RechtmaRigkeit der aufgrund der Einwilligung bis zum bis zum Widerruf erfolgten
Verarbeitung nicht berthrt.

e Verarbeitung im Rahmen einer Einwilligung
Unabhangig von den vorgenannten Rechtsgrundlagen kann es sein, dass Mindbreeze fir
bestimmten Verarbeitungen eine Einwilligung gem Art 6 Abs 1 lit a DSGVO benétigt und diese von
der betroffenen Person einholt. Wird Mindbreeze die Einwilligung zur Verarbeitung
personenbezogener Daten erteilt, erfolgt die Verarbeitung ausschliefZlich zu den in dieser
Einwilligung festgelegten Zwecken wie die Zusendung von produktspezifischen E-Mail-
Newslettern, Information zu Webinaren, Veranstaltungen, Download von Ressourcen oder
Research Berichten. Eine erteilte Einwilligung kann jederzeit widerrufen werden. Durch den
Widerruf der Einwilligung wird die Rechtmafigkeit der aufgrund der Einwilligung bis zum Widerruf
erfolgten Verarbeitung nicht berihrt.

A.4. Wer erhalt personenbezogene Daten?

Innerhalb von Mindbreeze erhalten diejenigen Mitarbeiterinnen und Mitarbeiter, Abteilungen, bzw.
Fabasoft Gesellschaften personenbezogene Daten, die diese zur Erfullung von vertraglichen oder
gesetzlichen Pflichten sowie berechtigten Interesse bendtigen. Weiters Ubermitteln wir lhre Daten
soweit erforderlich an Steuerberater und Wirtschaftsprufer fir Zwecke der Steuerberatung und zur
Durchfihrung der Wirtschaftspriufung und im Einzelfall an Rechtsanwélte und Gerichte, falls dies zur
Rechtsberatung oder zur Rechtsdurchsetzung erforderlich ist. Weites Ubermitteln wir lhre Daten im
Einzelfall an unseren zustandigen Datenschutzbeauftragten, um dessen Rat bei der Umsetzung der
datenschutzrechtlichen Vorschriften einholen zu kénnen, etwa wenn Sie Betroffenenrechte gegen uns
geltend machen. Dariiber hinaus bedient sich Mindbreeze unterschiedlicher Geschéftspartner und
Auftragsverarbeiter, an welche personenbezogene Daten zur Erflllung der jeweiligen Leistung
Ubermittelt werden.

Alle Auftragsverarbeiter sind dazu verpflichtet, die Daten nur fur die konkret von Mindbreeze definierte
Leistungserbringung zu verarbeiten.

Mindbreeze arbeitet im Marketing- und Kommunikationsbereich mit folgenden Anbietern auf Basis von
Auftragsverarbeitungsvereinbarungen zusammen:
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e LogMeln. Inc. mit Sitz in Boston, Massachusetts, USA
Leistung: Plattform fiir die Organisation und Durchfihrung von Webinaren. Auf expliziten
Kundenwunsch hin wird das Webinar aufgezeichnet und dem Kunden zur Verfiigung gestellt.
Information zur Einhaltung der DSGVO: https://www.logmeininc.com/gdpr/gdpr-compliance.
Es liegen Standardvertragsklauseln und Zusatzmaf3nahmen zum Schutz personenbezogener
Daten vor.

e Act-on Software mit Sitz in Portland, Oregon, USA
Leistung: Versand von Marketing-Informationsmaterial wie Newsletter, Webinar-Einladungen,
Produktinformationen sowie Produktinformationen im Rahmen der Kundenbeziehung (z. B.
Hinweis auf neue Releases)
Information zur Einhaltung der DSGVO: https://act-on.com/privacy-policy/
Die Datenspeicherung und Versand der E-Mails erfolgt Uber Act-on (Datenlokation: Frankfurt);
die Daten werden innerhalb der EU verarbeitet und gesichert. Es liegen
Standardvertragsklauseln und ZusatzmaRhahmen zum Schutz personenbezogener Daten, uA
durch Verschlisselung der personenbezogenen Daten, vor.

e EPOS Marketing GmbH mit Sitz in Disseldorf, Deutschland
Leistung: Die Agentur erbringt Dienstleistungen im Rahmen der Offentlichkeitsarbeit fiir
Mindbreeze.
Information zur Einhaltung der DSGVO: https://epos-marketing.com/datenschutz/

e TerminApp GmbH, mit Sitz in Minchen, Deutschland
Leistung: Bereitstellung der Terminbuchungsldsung , Timify“ fir Mindbreeze.
Information zur Einhaltung der DSGVO: https://www.timify.com/de-de/pages/eu-datenschutz-
grundverordnung/

e Lamano GmbH & CoKG, mit Sitz in Berlin, Deutschland
Leistung: Durchfiihrung von Online Umfragen mit ,LamaPoll* (Kunden-
/Partnerzufriedenheitsumfragen).
Information zur Einhaltung der DGSVO: https://www.lamapoll.de/Support/Datenschutz

e Fabasoft International Services GmbH
Leistung: Erbringung von Dienstleistungen fur den gesamten Fabasoft Konzern. Im
datenschutzrechtlichen Bezug etwa das Fiihren eines Konzernverfahrensverzeichnisses, die
Bereitstellung einer zentralen Anlaufstelle fur die Betroffenen sowie die Haftungsubernahme
fur Anspriiche von Betroffenen und die regelméfige Aktualisierung und Verwaltung der
technischen und organisatorischen MaRhahmen.

e LinkedIn Irland Unlimited Company mit Sitz in Dublin
Leistung: LinkedIn Paid Ads Kampagne sowie anschlieRende Erfolgsanalyse der Reichweite
der Werbekampagne
Information zur Einhaltung der DSGVO: https://www.linkedin.com/legal/l/dpa?

e Google Ireland Limited (,Google”), Gordon House, Barrow Street, Dublin 4, Ireland
Leistung: Reichweitenmessung und/oder Analyse von Besucherzahlen, Erfolgsanalyse von
Marketingkampagnen, Verbesserung der Benutzerfreundlichkeit der Website,
Inhaltsoptimierung
Informationen zur Einhaltung der DSGVO: https://policies.google.com/privacy?hl=de&gl=de
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e Papoo Software & Media GmbH, Hersteller CCM19, mit Sitz in Bonn, Deutschland
Leistung: Erhebung, Verwaltung, Dokumentation und Weitergabe der Einwilligung der Nutzer
von Fabasoft Webseiten hinsichtlich Cookie-Einstellungen.
Informationen zur Einhaltung der DSGVO: https://www.ccm19.de/datenschutzerklaerung.html

o Mouseflow, ApS, Flaesketorvet 68, 1711 Copenhagen V, Danemark
Leistung: Analysetool um die Maus-, Scroll- und Klickbewegungen der Websitebesucher
untersuchen zu kdénnen.
Information zur Einhaltung der DSGVO: https://mouseflow.com/de/adpr/

e Acquia Inc., 3 State Street, 10th Floor, Boston,MA 02109, USA
Leistung: Website Hosting
Information zur Einhaltung der DSGVO: https://www.acquia.com/about-us/legal/privacy-policy
Acquia verfugt Gber eine Zertifizierung nach dem ,EU-US Data Privacy Framework® (DPF).
Das DPF ist ein Ubereinkommen zwischen der Europaischen Union und den USA, der die
Einhaltung européischer Datenschutzstandards bei Datenverarbeitungen in den USA
gewahrleisten soll. Jedes nach dem DPF zertifizierte Unternehmen verpflichtet sich, diese
Datenschutzstandards einzuhalten. Der derzeitige Status der Zertifizierung ist unter
nachfolgenden Link abrufbar: https://www.dataprivacyframework.gov/list

e Scoria Labs GmbH, Agnes-Bernauer-Str. 151, 80687 Minchen, Deutschland
Leistung: Der Dienst CaptchaFox dient dem Schutz der Website, um automatisierten
Programmen und Skripten (sogenannten Bots) die Nutzung zu erschweren.
Information zur Einhaltung der DSGVO: https://captchafox.com/de/legal/privacy-policy-end-
user

Sofern personenbezogene Daten in die USA oder ein anderes Land mit einem niedrigeren
Datenschutzniveau als jenes der EU Ubermittelt werden sollen, stellt Mindbreeze vorab sicher, dass
ein angemessenes Datenschutzniveau vorliegt. Die im Einzelfall vereinbarten, geeigneten oder
angemessenen Garantien kénnen unter privacy@mindbreeze.com angefragt werden.

Datenverarbeitung innerhalb der Fabasoft Gruppe

Innerhalb der Fabasoft-Gruppe bestehen unterschiedliche Schnittstellen und
Datenverarbeitungsschritte, in denen einzelne unterschiedliche Verarbeitungsleistungen von
personenbezogenen Daten zwischen den Konzern-Unternehmen erfolgen. Die im ,Rahmenvertrag
Datenverarbeitung im Konzern Fabasoft* definierten Bestimmungen dienen der transparenten
Rollenverteilung der einzelnen Unternehmen der Fabasoft-Gruppe, als gemeinsam Verantwortliche
iSd Art 26 DSGVO bzw. als Verantwortliche und Auftragsverarbeiter iSd Art 28 DSGVO, sowie der
gesetzeskonformen Ausgestaltung dieses Rechtsverhaltnisses, insbesondere im Einklang mit den
Bestimmungen der DSGVO bzw. den jeweiligen nationalen Vorschriften zum Datenschutz. Im Falle
eines VerstoRes gegen den Rahmenvertrag und/oder gegen anwendbare Datenschutzbestimmungen
hat sich die Fabasoft International Services GmbH, FN 271303a, Honauerstral3e 4, 4020 Linz,
verpflichtet die Haftung fiir Anspriiche eines Betroffenen zu Gbernehmen. Somit steht den Betroffenen
zur Geltendmachung ihrer Rechte ein Gerichtsstand innerhalb der EU zur Verfugung.

Der Rahmenvertrag steht als Download auf der Fabasoft Website unter
https://www.fabasoft.com/de/ueber-uns/transparenz zur Verfiigung.
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Partnernetzwerk von Mindbreeze

Mindbreeze unterhalt ein umfangreiches Partnernetzwerk und legt grol3en Wert auf Exklusivitat und
Qualitat; es gibt wenige Partner pro Land oder Gebiet, die insbesondere mit technologischem Know-
how und Vertriebsstarke die perfekte Erganzung zu Mindbreeze darstellen. Besonders um
internationale Kunden und Interessenten in der Landessprache und in der eigenen Zeitzone bestens
betreuen zu kénnen, zieht Mindbreeze Partner im jeweiligen Land bzw. Gebiet heran und stellt diesen
die dafir erforderlichen freiwillig zur Verfligung gestellten personenbezogenen Daten wie Vorname,
Nachname, E-Mail-Adresse, Geschéftsadresse, Telefonnummer, Unternehmensname in einem
eigenen dafir vorgesehenen sicheren System zur Verfiigung. Die Weitergabe der Daten an diese
erfolgt nur nach lhrer vorherigen Einwilligung, um die wir Sie im Anlassfall bitten werden. Die
Verarbeitung der personenbezogenen Daten erfolgt dabei ausschlie3lich im Rahmen des vertraglich
vereinbarten Umfangs mit unseren Partnern. Alle Partner von Mindbreeze haben sich vertraglich dazu
verpflichtet, diese Daten nur zweckgebunden (Kontaktaufnahme zu Mindbreeze Produkten) zu
verwenden und diese nicht an Dritte weiterzugeben. Eine Ubersicht der aktuellen Mindbreeze-Partner
ist unter https://www.mindbreeze.com/de/partner abrufbar.
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A.5. Wie lange werden die Daten gespeichert?

Mindbreeze speichert personenbezogenen Daten soweit erforderlich fir die Dauer der gesamten
Geschéftsbeziehung von der Anbahnung, Abwicklung bis zur Beendigung eines Vertrages und
dartiber hinaus entsprechend den gesetzlichen Aufbewahrungs- und Dokumentationspflichten, die
sich beispielsweise aus dem handels- und steuerrechtlichen Aufbewahrungspflichten (in der Regel 10
Jahre) oder den Verjahrungsfristen nach den Europdaischen oder nationalen Gesetzen oder sonstigen
Vorschriften, denen der Verantwortliche unterliegt (bis zu 30 Jahre) ergeben.

Personenbezogene Daten, die im Rahmen einer Zustimmung (z. B. fir einen Newsletter, Anmeldung
Webinar etc.) an Mindbreeze Ubermittelt wurden, werden maximal drei Jahre ab der letzten Aktivitat
gespeichert, sofern nicht ein friiherer Widerruf erfolgt.

A.6. Wo werden die Daten gespeichert?

Mindbreeze speichert Daten auf Hardware von Fabasoft in hochsicheren externen Rechenzentren in
Deutschland, Osterreich und der Schweiz.

A.7. Welche Datenschutzrechte stehen Ihnen als betroffene
Person zu?

Sie haben das Recht auf Auskunft, Richtigstellung, Loschung oder Einschrankung ihrer gespeicherten
Daten, ein Recht auf Widerspruch betreffend die Verwendung lhrer personenbezogenen Daten sowie
ein Recht auf Datenlibertragbarkeit entsprechend den Voraussetzungen des Datenschutzrechtes.

Im Falle eines Widerrufs lhrer Zustimmung fur die Verwendung der betroffenen personenbezogenen
Daten wird Mindbreeze diese Verwendung umgehend einstellen, sofern die Datenverwendung einzig
auf Ihrer Zustimmung beruht. Ausnahmen ergeben sich aufgrund gesetzlicher oder vertraglicher
Verpflichtungen, die eine Speicherung erforderlichen machen, allerdings nur solange diese
Verpflichtungen bestehen. Durch den Widerruf der Einwilligung wird die RechtsméaRigkeit der aufgrund
der Einwilligung bis zum Widerruf erfolgten Verarbeitung nicht berthrt.

Samtliche oben angefiihrten Rechte kdnnen Uber folgende Kanéle geltend gemacht werden.

Per E-Mail: privacy@mindbreeze.com
Per Post: Mindbreeze GmbH, c/o Datenschutz, Honauerstra3e 2, 4020 Linz, Osterreich

Samtliche Rechte sind gegeniber Mindbreeze schriftlich geltend zu machen. Um einen Missbrauch
dieser Rechte durch Unberechtigte zu verhindern, miissen Sie gegenuber Mindbreeze bei
begriindeten Zweifeln lhre Identitét in geeigneter Form nachweisen.

Mindbreeze steht es frei, die betroffenen personenbezogenen Daten weiterzuverwenden, wenn sie
vorher derart anonymisiert werden, dass eine Zuordnung zu einer bestimmten oder bestimmbaren
Person unmdoglich ist.

Beschwerden kénnen an die Osterreichische Datenschutzbehérde oder an eine andere
Datenschutzbehérde innerhalb der Européischen Union oder der Schweiz insbesondere an lhrem
Aufenthalts- oder Arbeitsort gerichtet werden.
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A.8. Kontakt zum Datenschutzbeauftragten

Mindbreeze verfiigt Giber ein mit datenschutzrechtlichen Themen betrautes Datensicherheits-Team
(,Privacy Team®). Die Kontaktdaten dieses Privacy Teams sind auf
https://www.mindbreeze.com/privacy aktuell gehalten. Das Privacy-Team kann tUber
privacy@mindbreeze.com kontaktiert werden.

Dariiber hinaus hat Mindbreeze einen externen Datenschutzbeauftragten bestellt. Die Kontaktdaten
dieses Datenschutzbeauftragen sind auf https://www.mindbreeze.com/datenschutzerklaerung aktuell
gehalten.

A.9. Verpflichtende Bereitstellung von personenbezogenen
Daten

Im Rahmen der Geschéftsbeziehung oder vorvertraglicher Mal3nhahmen miissen diejenigen
personenbezogenen Daten bereitgestellt werden, die fur die Durchfiihrung der Geschéftsbeziehung
erforderlich sind und zu deren Erhebung Mindbreeze gesetzlich verpflichtet ist. Werden diese Daten
nicht zur Verfligung gestellt, kénnen beispielsweise Lieferungen von Produkten oder Dienstleistungen
nicht erfolgen.

Gultig ab: Juni 2025
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B. Erganzende Informationen zur Mindbreeze Website

B.1. Zweck der Datenerhebung

Die Website von Mindbreeze erfasst bei jedem Aufruf allgemeine Daten. Derartige Daten sind z. B. die
IP-Adresse, der verwendete Browsertyp, die Sprache, die Login-Zeiten, das verwendete Endgerat, die
Ubertragenen Datenmengen, die Navigationshistorie sowie den Referrer.

Aus diesen Ubermittelten Daten zieht Mindbreeze keine Riickschlisse auf die betroffene Person.
Diese Informationen werden bendtigt, um Inhalte der Website korrekt auszuliefern, die dauerhafte
Funktionsfahigkeit zu gewébhrleisten und die Sicherheit der informationstechnischen Systeme
sicherzustellen oder Behdrden die entsprechenden Informationen zur Verfligung zu stellen. In diesen
Zwecken liegt auch unser berechtigtes Interesse an der Datenverarbeitung.

Die Website wird bei Acquia gehostet. Der Hoster empfangt die oben genannten Daten als

Auftragsverarbeiter.

Die Daten werden geldscht, sobald sie fur die Erreichung des Zwecks ihrer Erhebung nicht mehr
erforderlich sind. Die Protokolldateien werden bis zu 30 Tage aufbewahrt.

Dartber hinaus bietet die Mindbreeze Website umfangreiche Mdglichkeiten sich unter Angabe von
personenbezogenen Daten zu registrieren oder Uber allgemein verfligbare E-Mail-Adressen mit den

Unternehmen in Kontakt zu treten.

Datenerhebungsmaéglichkeiten Zweck der Datenerhebung

Registrierung zu produktspezifischen E-
Mail-Newslettern

Zusendung von produktspezifischen Newsartikel,
Whitepapers, und Einladungen zu Webinaren und
Veranstaltungen

Anmeldung zu Veranstaltungen und
Webinaren

Zusendung von Informationen zum Event,
Ubermittlung der Zugangsdaten, des Anmeldestatus,
sowie des Nachberichts, Zusendung von
Informationen zu ahnlichen Veranstaltungen per Mail

Download von Ressourcen

Uber Formulare stehen ausgewahite
Dokumente wie Whitepaper, Guidelines,
Case Studies und Webinar-
Aufzeichnungen zur Verfigung.

Ubermittlung des Download-Links fir die angeforderte
Unterlage per E-Mail

Zusendung von weiteren unterstiitzenden
Informationen zu Produkten oder Services von
Fabasoft per E-Mail

Online-Bewerbungen

Siehe gesonderte Datenschutzerklarung fur
Bewerberinnen und Bewerber im
Bewerbungsverfahren

Kontaktaufnahme per Formular an Sales-,
Support- oder M&A-Team

Kontaktaufnahme mit dem Sales-, Support- oder
M&A-Team

Anmeldung zu kostenpflichtigen Trainings

Zusendung von Informationen zum Training,
Ubermittlung des Anmeldestatus, Zusendung von
Informationen tber ahnliche Trainings
https://www.mindbreeze.com/de/academy/training/agb

Bereitstellung von Informationen zu

RegelméaRige Informationen tber die technische

Gultig ab: Juni 2025
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Datenerhebungsmadglichkeiten Zweck der Datenerhebung

Produkten und Dienstleistungen Weiterentwicklung der Produkte wie Release Notes,

Softwareproduktinformation (SPI), Knowledge Base

Bei der Registrierung fur einen oder mehrere der oben genannten Verwendungszwecke werden
personenbezogenen Daten im maximalen Umfang von Anrede, Vorname(n), Nachname, E-Mail-
Adresse, Unternehmen, Jobfunktion, Titel, Telefonnummer, Strae, Postleitzahl, Ort und Land
erhoben. Die Daten dienen zur reibungslosen Abwicklung des Vorganges bzw. werden aufgrund einer
Einwilligung verarbeitet.

B.2. Verwendung von essenziellen Cookies

Cookies sind kleine Textdateien, die vom Websitebetreiber tiber den Browser auf einem
Speichermedium des vom Websitenutzer verwendeten Endgeréats (PC, Notebook, Tablet,
Smartphone, etc.) abgespeichert werden. Diese Information wird bei spateren Besuchen der Website
wieder abgerufen und ermaéglicht es der Website das Endgerat zu erkennen. In Cookies kénnen
sowohl personenbezogene als auch nicht personenbezogene Daten gespeichert werden.

Klicken Sie beim Besuch unserer Website auf "Alle Cookies akzeptieren", dann akzeptieren Sie alle
Arten von Cookies oder klicken Sie auf "Einstellungen” um nahere Details zu erfahren und
festzulegen, ob Sie die Cookies ablehnen mdéchten. Ihre getroffenen Einstellungen kdnnen jederzeit
unter dem Punkt ,Cookie-Einstellungen® in der Ful3zeile der Website verwaltet werden

Essenzielle Cookies ermdglichen grundlegende Funktionen und sind fur das reibungslose
Funktionieren der Website erforderlich.

Consent Management:

Wir setzen derzeit ein Cookie im Rahmen unserer Consent Management Plattform CCM19, um
sicherzustellen, dass wir, wenn Sie auf unsere Website zurtickkehren, wissen, welche Cookie-Option
Sie bei Ihrem vorherigen Besuch ausgewahlt haben. Dadurch erfullen wir unsere gesetzliche Pflicht,
Ihre Einwilligung zu dokumentieren.

Folgende essenzielle Cookies werden auf der Mindbreeze Website verwendet

Cookie-Name Zweck/Beschreibung Laufzeit
cookie_settings Speichert Informationen zu 30 Tage
Ihren Cookie-Einstellungen

11
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WSAFFINITY bzw.
fsc-public-session

Mindbreeze stellt ihre
Downloads Uber 6ffentliche
Links aus ihrem Produkt
Fabasoft Cloud zur Verfugung.
Dieses Cookie optimiert die
Performance-Verteilung, damit
die Downloads mit optimaler
Performance ausgeliefert
werden kdnnen.

<1lTag

_apm:telemetryStatus#...:

Performance-Messung
app.telemetry (benétigt fur
Suchfunktion auf
www.mindbreeze.com)

In diesem Wert wird die letzte
Response des web.telemetry
Requests gespeichert. Diese
beinhaltet vor allem die
Information, auf welchem
Instrumentierungslevel die
Client-Instrumentierung
aufgezeichnet werden soll.
Diese Information ist beim Start
des Clients wichtig, damit auch
der erste Request bereits im
gewahlten Aufzeichnungsgrad
erfasst werden kann, da der
erste web.telemetry Request
im Allgemeinen erst nach dem
Absetzen der ersten
Anwendungs-Requests erfolgt.

unbegrenzt

_apm:guid

Sitzungsbezeichner fiir
app.telemetry (bendétigt fir
Suchfunktion auf
www.mindbreeze.com)

Das ist eine GUID (Globally
Unique Identifier) die es
ermoglicht, Telemetriedaten
selbst dann noch einem Client
zuzuordnen, wenn die Seite
reloaded wird oder tber die
Navigation auf andere Seiten
der Anwendung gewechselt
wird.

unbegrenzt

B.3. Verwendung von Analyse- & Trackingdiensten

Gultig ab: Juni 2025
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Webanalysedienst Google Analytics

Unsere Website verwendet den Webanalysedienst Google Analytics, der fiir Personen aus Europa,
dem Nahen Osten und Afrika (EMEA) von der Google Ireland Limited, Gordon House, Barrow Street,
Dublin 4, Irland, Europa, angeboten wird. Fur alle tbrigen Personen wird der Dienst von der Google
LLC, 1600 Amphitheatre Parkway, Mountain View, CA 94043, USA (,Google®) bereitgestellt. Wir
binden Google Analytics Uber den Google Tag Manager ein.

Google Analytics verwendet Cookies und ahnliche Technologien, um unsere Website anhand lhres
Nutzungsverhaltens zu analysieren, damit wir unseren Internetauftritt verbessern kénnen. Die
Zugriffsdaten werden von Google in unserem Auftrag zu pseudonymen Nutzungsprofilen
zusammengefasst und an einen Google-Server in den USA Ubertragen. Google wird die durch die
Cookies gewonnenen Informationen in unserem Auftrag verwenden, um die Nutzung unserer Website
auszuwerten, Reports Uber die Websiteaktivitdten zusammenzustellen und um weitere mit der
Websitenutzung und der Internetnutzung verbundene Dienstleistungen fur uns zu erbringen.

Die im Rahmen der Nutzungsanalyse von Google Analytics erhobenen Daten werden mit Daten aus
der Google Search Console angereichert und mit den Daten von Google Ads verknipft, um unter
Anderem den Erfolg unserer Werbekampagnen zu messen (sog. Conversions).

Von Google Analytics kdnnen folgende Daten verarbeitet werden: anonymisierte IP-Adresse; Referrer-
URL (zuvor besuchte Seite); aufgerufene Seiten (Datum, Uhrzeit, URL, Titel, Verweildauer);
heruntergeladene Dateien; angeklickte Links zu anderen Websites; ggf. Erreichung von bestimmten
Zielen (Conversions); technische Informationen (Betriebssystem; Browsertyp, -version und -sprache;
Geratetyp, -marke, -modell und -auflosung); ungefahrer Standort (Land und ggf. Stadt, ausgehend von
anonymisierter IP-Adresse).

Folgende Datenschutzeinstellungen werden durch uns iSd Art 25 DSGVO getroffen:

e Pseudonymisierung der IP-Adresse
e Deaktivierung von Google Signale und standortbezogene Dienste
o Aufbewahrungsdauer von 2 Monaten

Google Analytics setzt folgende Cookies zum angegebenen Zweck mit der jeweiligen Speicherdauer:

Cookie-Name Zweck/Beschreibung Laufzeit
_ga zur Erkennung und 2 Jahre
Unterscheidung der
Websitebesucher durch eine
User-ID

_gid zur Erkennung und 24 Stunden
Unterscheidung der
Websitebesucher durch eine

User-1D

_gat zur Reduzierung von Anfragen | 1 Minute
an die Google-Server

IDE Ggf. Third-Party-Cookie zur 13 Monate

Erkennung und
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Unterscheidung der
Websitebesucher durch eine
User-ID, zur Erfassen der
Interaktion mit Werbung und
im Rahmen des Ausspielens
personalisierter Werbung

Eine Erfassung durch Google Analytics erfolgt erst nach Einwilligung zur Verarbeitung von
personenbezogen Daten durch Klicken auf den Button ,Alle Cookies akzeptieren® oder bei der
Auswahl unter ,Einstellungen verwalten®. Diese Zustimmung kann jederzeit durch Anderung der
Cookie-Einstellung (Button ,Einstellungen verwalten bzw. Cookie-Einstellungen® im Footer der
Website widerrufen werden.

Sollten Sie der Verwendung der Analyse-Tools nicht zugestimmt haben, werden Ihre Daten nicht im
Rahmen von Google Analytics erfasst. Neben der oben formulierten Méglichkeit, Ihre Einwilligung zu
widerrufen oder die Auswahl an Tools anzupassen, haben Sie dartber hinaus folgende weitere
Mdglichkeiten, die Webanalyse durch Google zu unterbinden:

Sie kénnen lhren Browser so einstellen, dass Cookies von Google Analytics blockiert werden.
Sie koénnen lhre Einstellungen fur Werbung bei Google anpassen.

Weitere Informationen zu Google Analytics finden Sie in den Datenschutzhinweisen von Google und
in der Datenschutzerklarung von Google Analytics, abrufbar unter:
https://support.google.com/analytics/.

Google Maps

Diese Seite nutzt Uber eine API den Kartendienst Google Maps. Anbieter ist die Google Ireland
Limited (,Google”), Gordon House, Barrow Street, Dublin 4, Ireland. Zur Nutzung der Funktionen von
Google Maps ist es notwendig, lhre IP Adresse zu speichern. Diese Informationen werden in der
Regel an einen Server von Google in den USA Ubertragen und dort gespeichert. Der Anbieter dieser
Seite hat keinen Einfluss auf diese Datenlibertragung. Die Nutzung von Google Maps erfolgt im
Interesse einer ansprechenden Darstellung unserer Online-Angebote und an einer leichten
Auffindbarkeit der von uns auf der Website angegebenen Orte. Dies stellt ein berechtigtes Interesse
im Sinne von Art. 6 Abs. 1 lit. f DSGVO dar. Mehr Informationen zum Umgang mit Nutzerdaten finden
Sie in der Datenschutzerklarung von Google: https://www.google.de/intl/de/policies/privacy/.

Google Translate

Diese Seite nutzt den Ubersetzungsdienst Google Translate. Anbieter ist die Google Ireland Limited,
Gordon House, Barrow Street, Dublin 4, Irland (nachfolgend Google). Sie erkennen den Dienst durch
das Symbol ,Sprache auswahlen® auf unserer Seite. Erst wenn Sie den Text ,Sprache auswahlen®
anklicken, wird Google Translate aktiviert und es werden Daten an Google Ubertragen. Hierbei wird
die IP-Adresse und die URL unserer Seite in die USA Ubertragen und dort gespeichert. Wir haben
keinen Einfluss auf die erhobenen Daten und Datenverarbeitungsvorgénge. Uns sind auch nicht der
Umfang der Datenerhebung, die Zwecke sowie die Speicherfristen bekannt. Wir mdchten darauf
hinweisen, dass die computergenerierte Ubersetzung manchmal nur naherungsweise mit dem
Textoriginal Ubereinstimmt. Informationen zu Zweck und Umfang der Datenerhebung sowie ihrer
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Verarbeitung durch Google erhalten Sie in dem nachfolgend aufgefiihrten Datenschutzhinweis:
http://www.google.com/intl/de de/policies/privacy/

Google Translate setzt folgende Cookies zum angegebenen Zweck mit der jeweiligen Speicherdauer:

Cookie-Name Zweck/Beschreibung Laufzeit
googletrans Zur Speicherung der < 1 Tag (Session)
Spracheinstellung

__Secure-BUCKET Google-Sicherheitscookie, das | 180 Tagen

zur Bestatigung der
Authentizitat von Besuchern,
zum Schutz von
Besucherdaten und zur
Verhinderung der
betriigerischen Verwendung
von Anmeldedaten verwendet
wird

___Secure-ENID Um digital signierte und 13 Monate
verschlisselte Daten von der
eindeutigen Google-ID zu
sichern und die letzte
Anmeldezeit zu speichern, die
Google zur Identifizierung von
Besuchern verwendet, um die
betriigerische Verwendung
von Anmeldedaten zu
verhindern und Besucherdaten
vor Unbefugten zu schitzen.
Dies kann auch fir Targeting-
Zwecke verwendet werden,

um relevante und
personalisierte Werbeinhalte
anzuzeigen.

UULE Das UULE-Cookie wird 6 Stunden
verwendet, um einen Ort oder
eine genaue Position (mit
Langen- und Breitengrad) zu
speichern.

Eine Erfassung durch Google Translate erfolgt erst nach Einwilligung zur Verarbeitung von
personenbezogen Daten durch Klicken auf den Button ,Alle Cookies akzeptieren“ oder bei der
Auswahl unter ,Einstellungen verwalten“. Diese Zustimmung kann jederzeit durch Anderung der
Cookie-Einstellung (Button ,Einstellungen verwalten bzw. Cookie-Einstellungen® im Footer der
Website widerrufen werden.

Mouseflow

Diese Seite nutzt das Webanalyse-Tool Mouseflow, welches zur Analyse und Optimierung der
Benutzererfahrung auf Websites eingesetzt wird. Anbieter ist Mouseflow ApS, Flaesketorvet 68, 1711
Kopenhagen, Danemark (nachfolgend Mouseflow). Die Datenverarbeitung umfasst die Erfassung von
Mausbewegungen, Klicks, Scrollen und weiteren Benutzerinteraktionen. Diese Daten werden
gesammelt, um Heatmaps zu erstellen und Session Replays zu ermdglichen, die eine detaillierte
Analyse der Benutzeraktivitdten erlauben. Die Daten stammen direkt von den Website-Nutzern und
werden durch die Installation eines Tracking-Codes auf der Website erhoben. Die Verarbeitung erfolgt
automatisiert und die Daten werden in einer Datenbank gespeichert, um sie fir die Analyse
aufzubereiten.
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Von Mouseflow kénnen folgende Daten verarbeitet werden: Klicks, Mausbewegungen, Schweben,
Scrollen, Browser, Geréat (Desktop/Tablet/Mobil), Sprache, Betriebssystem, Bildschirmauflésung,
Besuchsdauer, Navigation (URLS), Seiteninhalt (HTML), ISP & Ort (Stadt, Bundesland/Region, Land),
Tastatureingaben (nur fir Nicht-EU/EWR-Datensubjekte in nicht EU/EWR-Accounts und niemals fir
Passworter, Zahlen oder exkludierte Felder, Referrer-URL, Besuchertyp (Erstbesucher/Wiederkehrer)
Individuelle Tags oder Variablen, Antworten im Feedback-Tool.

Die Daten werden bis zu maximal 3 Monaten gespeichert.

Informationen zu Zweck und Umfang der Datenerhebung sowie ihrer Verarbeitung durch Mouseflow
erhalten Sie in dem nachfolgend aufgefuhrten Datenschutzhinweis: https://mouseflow.com/de/gdpr/

Mouseflow setzt folgende Cookies zum angegebenen Zweck mit der jeweiligen Speicherdauer:

Cookie-Name Zweck/Beschreibung Laufzeit

mf_* Das Cookie enthalt < 1 Tag (Session)
Informationen Uber die aktuelle
Sitzung, aber keine
Informationen, mit denen der
Besucher identifiziert werden
kann.

mf_user Dieser Cookie stellt fest, ob 90 Tagen
der Benutzer ein
wiederkehrender oder ein
erstmaliger Besucher ist. Dies
geschieht einfach durch ein
Ja/Nein-Kontrollkastchen, und
es werden keine weiteren
Informationen Uber den Nutzer
gespeichert.

Eine Erfassung durch Mouseflow erfolgt erst nach Einwilligung zur Verarbeitung von
personenbezogen Daten durch Klicken auf den Button ,Alle Cookies akzeptieren“ oder bei der
Auswahl unter ,Einstellungen verwalten“. Diese Zustimmung kann jederzeit durch Anderung der
Cookie-Einstellung (Button ,Einstellungen verwalten bzw. Cookie-Einstellungen®im Footer der
Website widerrufen werden.

Einer Aufzeichnung auf allen Websites, die Mouseflow einsetzen, kann global fiir den gerade
verwendeten Browser unter folgendem Link deaktiviert werden: https://mouseflow.com/opt-out/

Webanalysedienst Act-on

Zur statistischen Auswertung der Besucherzugriffe werden mit dem Tool Act-on Daten zu
Marketingzwecken und zur Erkennung von Unternehmen nach erteilter Einwilligung erhoben,
verarbeitet und im Rechenzentrum von Act-on Software, Inc. in Deutschland gespeichert. Diese
Zustimmung kann jederzeit durch Anderung der Cookie-Einstellung (Button ,Einstellungen verwalten
bzw. Cookie-Einstellungen® im Footer der Website widerrufen werden.

Act-on fuhrt auf Basis dieser Daten eine Adressen-Ermittlung durch — dies jedoch nur, wenn
sichergestellt ist, dass es sich um ein Unternehmen und nicht um eine einzelne Person handelt. Auch
hierzu werden Cookies verwendet.

Zusatzlich sammelt Act-on fir jene Personen Informationen zum Surfverhalten, die ein Formular
abgeschickt oder die sich fur ein E-Mail-Service registriert haben. Folgende Informationen
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werden gesammelt: welche Webseiten werden auf www.mindbreeze.com besucht, welche E-
Mails von Mindbreeze werden gedffnet, welche Dokumente von Mindbreeze werden
heruntergeladen, welche Formulare werden abgeschickt. Diese Daten werden solange
aufbewahrt, solange die Daten dieser Person gemaf angefiihrten Zwecken verarbeitet werden.
Diese Informationen werden verwendet, um das Informationsangebot standig zu verbessern und
das Surferlebnis zu optimieren.

Cookie-Name Act-On Tracking Cookie
Anbieter Act-On Software, Inc.
Zweck Auswertung der

Besucherzugriffe, Erkennung
von Unternehmen

Datenschutzrichtlinie https://www.act-
on.com/privacy-policy/

Cookie Name wp45113

Cookie Laufzeit 1 Jahr

Eine Erfassung durch Act-on Beacon erfolgt erst nach Einwilligung zur Verarbeitung von
personenbezogen Daten durch Klicken auf den Button ,Alle Cookies akzeptieren“ oder bei der
Auswabhl unter ,Einstellungen verwalten®.

Google Ads

Dartber hinaus verwenden wir Google Ads, um Werbung zu schalten, und aggregierte statistische
Berichte ohne personenbezogene Daten Uber die Erfolgsrate unserer Werbekampagnen, d.h. tber die
Gesamtanzahl der Nutzer, die auf unsere Anzeige reagiert haben, zu erstellen. Diese aggregierten
Statistiken umfassen die Herkunft der Besucher, ihre Verweildauer auf einzelnen Seiten sowie die
Nutzung von Suchmaschinen. Dies erlaubt uns, unsere Inhalte zu optimieren.

LinkedIn Ads

Weiters nutzen wir LinkedIn Ads, um Werbung bzw. Anzeigen/Kampagnen zu schalten, und
aggregierte statistische Berichte ohne personenbezogene Daten Uber die Erfolgsrate unserer
Kampagnen, d.h. Gber die Gesamtanzahl der Nutzer, die auf unsere Anzeigen reagiert haben, zu
erstellen. Dies erlaubt uns, unsere Inhalte zu optimieren

Recht auf Widerruf der Zustimmung und Léschung hins. Tracking- und Analysedienste:

Sie kdnnen lhre Einwilligung hinsichtlich Tracking- und Analysedienste jederzeit in lhrem Browser
widerrufen. Wenn Sie die Léschung Ihrer personenbezogenen Daten beantragen mdchten oder
Fragen zur Verwendung lhrer personenbezogenen Daten durch uns haben, kontaktieren Sie uns bitte
unter privacy@mindbreeze.com.

B.4. Anfragen an allgemeine Kontaktadressen

Auf der Mindbreeze Website werden dariiber hinaus allgemeine E-Mail-Adressen zur Verfligung
gestellt, um mit Mindbreeze Kontakt aufzunehmen. Wenn Sie eine Nachricht an eine E-Mail-Adresse
senden, so wird diese E-Mail automatisch an die zustéandigen Personen fir den Zweck der
Bearbeitung lhrer Anfrage weitergeleitet.
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B.5. Datensicherheit

Ihre personenbezogenen Daten, sofern Sie uns diese bekanntgeben, werden verschlisselt (SSL —
Secure Sockets Layer) Uber das Internet Gibertragen. Eine verschlisselte Verbindung erkennen Sie uA
daran, dass die Adresszeile des Browsers von ,http://* auf ,https://“ wechselt. Wenn die SSL
Verschlisselung aktiviert ist, kbnnen die Daten, die Sie an uns Ubermitteln, nicht von Dritten
mitgelesen werden.

Zudem sichern wir unsere Website und sonstigen Systeme durch technische und organisatorische
MaRnahmen gegen Verlust, Zerstdérung, Zugriff, Veranderung und Verbreitung lhrer Daten durch
unbefugte Personen.

CaptchaFox

Unsere Webseite nutzt den Dienst ,CaptchaFox“. Dieser Dienst ist ein Angebot des Anbieters Scoria
Labs GmbH. CaptchaFox ist eine neuartige, datenschutzfreundliche Schutzldsung, um die Nutzung
dieser Webseite durch automatisierte Programme und Skripte (sogenannte ,Bots“) zu erschweren. In
diesem Zusammenhang haben wir in unsere Webseite einen Programmcode von CaptchaFox
integriert, damit das Endgeréat des Besuchers eine Verbindung zu den Servern von CaptchaFox
aufbauen kann, um von CaptchaFox eine Rechenaufgabe 0.A. zu erhalten. Das Endgerat des
jeweiligen Besuchers l6st die Rechenaufgabe (Puzzle), wodurch gewisse Systemressourcen in
Anspruch genommen werden, und schickt das Rechenergebnis an unseren Webserver. Dieser
Webserver nimmt tber eine Schnittstelle Kontakt zum Server von CaptchaFox auf und erhélt als
Antwort, ob das Puzzle vom Endgerét richtig gelost wurde. Je nach Ergebnis kénnen wir Anfragen
Uber unsere Webseite mit Sicherheitsregeln versehen und sie so beispielsweise weiterbearbeiten oder
ablehnen.

CaptchaFox verarbeitet und speichert im oben beschriebenen Prozess folgende Daten:
e Anonymisierte IP-Adresse des anfragenden Rechners
e Informationen Uber den verwendeten Browser sowie das Betriebssystem
e Anonymisierte Zahler pro IP-Adresse zur Steuerung der kryptographischen Aufgaben
e Webseite, von der aus der Zugriff stattgefunden hat
¢ Die Version des Widgets
e Einen Zeitstempel

Diese Daten werden ausschlielich zum oben beschriebenen Schutz vor Spam und Bots verwendet.
Durch CaptchaFox werden keine Cookies auf dem Endgerét des Besuchers gesetzt oder ausgelesen.
IP-Adressen werden nur in gehashter (einwegverschliisselter) Form gespeichert und erlauben uns
und CaptchaFox keinen Riickschluss auf eine Einzelperson.

Sofern personenbezogene Daten erhoben werden, werden diese spatestens nach 7Tagen gel6scht.

Die Rechtsgrundlage fiir die Verarbeitung sind unsere Uberwiegenden berechtigten Interessen am
Schutz unserer Webseite vor missbrauchlichen Zugriff durch Bots, mithin dem Spam-Schutz und dem
Schutz vor Angriffen (z.B. Massenanfragen), Art 6 Abs 1 lit f DSGVO.

Weitere Informationen zum Datenschutz beim Einsatz von CaptchaFox sind hier abrufbar:
https://captchafox.com/de/legal/privacy-policy-end-user

B.6. Links und Buttons zu anderen Websites
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MINDBREEZE

Die Website enthéalt Links zu anderen Websites. Mindbreeze ist fur die Datenschutz-Policies oder
deren Inhalt nicht verantwortlich.

Mindbreeze bietet auf dieser Website auch Links zu Websites von folgenden Social-Media-Diensten
an: X, Meta, YouTube, LinkedIn, Instagram. Teilweise sind diese Links als Buttons visualisiert. Durch
Anklicken dieser Social-Media-Buttons bzw. Links erfolgt eine Weiterleitung auf die direkte Présenz
von Mindbreeze beim jeweiligen Social-Media-Dienst.

Durch Anklicken derartiger Links werden Sie auf die jeweilige Website weitergeleitet und erlauben Sie
dem jeweiligen Website-Betreiber personenbezogene Daten zu erfassen. Uber diese Links werden
von Mindbreeze keine personenbezogenen Daten erfasst.

Einbindung von YouTube Videos im erweiterten Datenschutzmodus

YouTube-Videos werden auf der Homepage ausschlieBlich im ,erweiterten Datenschutzmodus®
eingebettet (framing). Bereits der Aufruf der Seite flhrt zu einer Verbindungsaufnahme mit YouTube
und dem DoubleClick-Netzwerk (fur Marketing von YouTube zustandig), wodurch YouTube auf die
Browser Storage zugreifen kann. Aufgrund des ,erweiterten Datenschutzmodus® von YouTube werden
keine Cookies gesetzt, solange nicht das eigebettete Video angeklickt wird.
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C. Datenschutzinformation flir die Besucherinnen und
Besucher unserer Social Media Plattformen

C.1. Datenschutzinformation fur die Besucherinnen und
Besucher unserer Facebook-Fanpage

Betreiber einer Fanpage sind zusammen mit Meta Platforms Ireland Limited (Abk. ,Meta“, vormals:
Facebook) sogenannte ,gemeinsame Verantwortliche® im Sinne des Art 26 DSGVO. Die
Datenschutzerklarung von Meta (vormals: Facebook) und die Verteilung der Verantwortlichkeiten
kénnen Sie unter www.facebook.com/privacy/explanation abrufen. Unter diesem Link erfahren Sie
auch, wie Sie lhre Rechte gegeniiber Meta geltend machen und Meta kontaktieren kdnnen. Wenn Sie
unsere Fanpage (https://www.facebook.com/Mindbreeze/) auf Facebook besuchen, werden wir im
Zusammenhang mit diesem Besuch personenbezogene Daten verarbeiten, unabhéngig davon, ob Sie
auf Facebook registriert bzw. eingeloggt sind oder nicht. Die von Ihnen unmittelbar und von Meta
bereitgestellten Daten werden ausschlief3lich zum Zwecke der Kunden- und
Interessentenkommunikation als tUberwiegendes berechtigtes Interesse iSd Art 6 lit f DSGVO genutzt,
um Ihnen die fur Sie interessantesten Informationen bieten zu kénnen.

Meta stellt Fanpage-Betreibern die Funktion ,Seiten-Insights” zur Verfigung, mit deren Hilfe wir
anonymisierte statistische Daten tUber die Nutzer und Besucher unserer Fanpage erhalten. Bei diesen
sogenannten ,Seiten-Insights® handelt es sich um zusammengefasste Statistiken, die anhand
bestimmter Handlungen (sogenannte ,Events®) erstellt werden, die von Meta protokolliert werden,
wenn Nutzer und Besucher mit unserer Fanpage und den mit ihr verbundenen Inhalten interagieren.

Durch den Betrieb der Fanpage und insbesondere den Einsatz von ,Seiten Insights“ kommt es zu
einer gemeinsamen Verarbeitung von Daten nach Art 26 DSGVO durch Mindbreeze und durch Meta
Plateforms Ireland Limited. Nahere Informationen zur Datenverarbeitung im Zusammenhang mit
»oeiten Insights“ enthehmen Sie unter: https://de-

de.facebook.com/legal/terms/page controller addendum

Die in diesem Zusammenhang Uber Sie erhobenen Daten werden von der Meta Platforms Ireland Ltd.,
4 Grand Canal Square Grand Canal Harbour, Dublin 2, Ireland verarbeitet und dabei gegebenenfalls in
Lander aullerhalb der Europaischen Union ubertragen. Welche Informationen Meta als
Datenverantwortlicher erhélt und wie diese verwendet werden, beschreibt Meta in allgemeiner Form in
seinen Datenverwendungsrichtlinien. Dort finden Sie auch Informationen tiber Kontaktmdglichkeiten zu
Meta sowie zu den Einstellmdglichkeiten fur Werbeanzeigen. Die Datenverwendungsrichtlinien sind
unter folgendem Link verfligbar: https://de-de.facebook.com/about/privacy.

Informationen dazu, wie Sie Uber Sie vorhandene Informationen verwalten oder |6schen kénnen, finden
Sie auf folgenden Facebook Support-Seiten: https://de-de.facebook.com/about/privacy#

C.2. Datenschutzinformation fir die Besucherinnen und
Besucher unseres Instagram-Accounts
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Mindbreeze setzt fiir den angebotenen Informationsdienst auf die technische Plattform und die
Dienste der Instagram Inc., 1601 Wilow Road, Menlo Park, CA, 94025, USA ein. Unser Instagram-
Auftritt ermdglicht es uns, unser Unternehmen gegeniber den Nutzern dieses Netzwerks, zu
prasentieren und mit diesen Personen zu kommunizieren. Die von Ihnen unmittelbar und von
Instagram bereitgestellten Daten werden ausschlie3lich zum Zwecke der Kunden- und
Interessentenkommunikation als Uberwiegendes berechtigtes Interesse iSd Art 6 lit f DSGVO genutzt,
um Ihnen die fur Sie interessantesten Informationen bieten zu kénnen.

Instagram ist ein Teil der Meta-Unternehmensgruppe und teilt mit Meta Platforms Ireland Limited die
Infrastruktur, die Systeme und die Technologie.

Durch den Betrieb der Fanpage und insbesondere den Einsatz von ,Seiten Insights“ kommt es zu
einer gemeinsamen Verarbeitung von Daten nach Art 26 DSGVO durch Mindbreeze und durch Meta
Plateforms Ireland Limited. Nahere Informationen zur Datenverarbeitung im Zusammenhang mit
»Seiten Insights” entnehmen Sie unter: https://de-

de.facebook.com/legal/terms/page controller addendum

Wenn Sie unsere Instagram Seite besuchen, erfasst Instagram und auch das verbundene
Unternehmen Meta lhre IP-Adresse und weitere personenbezogene Daten in Form von Cookies.
Informationen Uber Rechtsgrundlagen der Datenverarbeitung, allfallige Empfanger, allfallige
Ubermittlung Ihrer Daten in ein Drittland durch Instagram, sowie allfélliger weiterer Informationen zur
Datenverarbeitung entnehmen Sie bitte der Datenschutzinformation von Instagram unter:
https://help.instagram.com/519522125107875.

C.3. Datenschutzinformation fiur die Besucherinnen und
Besucher unserer LinkedIn-Seite

Mindbreeze betreibt eine LinkedIn-Seite. Beim Betrieb dieser Seite stiitzen wir uns auf das berechtigte
Interesse iSd Art 6 Abs 1 lit f DSGVO. Betreiber des LinkedIn-Dienstes stellen zusammen mit
Mindbreeze sogenannte ,gemeinsame Verantwortliche* iSd Art 26 DSGVO dar.

Wir verarbeiten lhre Anfragen oder Beitrdge, um Ihnen zu antworten und mit Ihnen in Kontakt treten
zu kdnnen. Die Daten werden nur solange wie sie fur die Zwecke der Erhebung erforderlich sind
aufbewahrt oder gesetzliche Aufbewahrungspflichten unterliegen.

Die von LinkedIn verarbeiteten Daten und lhre Rechte kénnen unter
https://de.linkedin.com/legal/privacy-policy abgerufen werden. Beachten Sie, dass durch die
Verarbeitungen Datenubermittlungen in die USA erfolgen kénnen.

C.4. Datenschutzinformation fur die Besucherinnen und
Besucher unserer X-Seite

Mindbreeze betreibt eine X-Seite. Beim Betrieb dieser Seite stiitzen wir uns auf das berechtigte
Interesse iSd Art 6 Abs 1 lit f DSGVO. Betreiber des X-Dienstes stellen zusammen mit Mindbreeze
sogenannte ,gemeinsame Verantwortliche® iSd Art 26 DSGVO dar.
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Wir verarbeiten Ihre Anfragen oder Beitrage, um lhnen zu antworten und mit Ihnen in Kontakt treten
zu kdnnen. Die von lhnen bei X eingegebenen Daten, werden von uns nur verarbeitet, indem wir Ihre
Tweets gegebenenfalls retweeten oder auf diese antworten oder auch von uns aus Tweets verfassen,
die auf lhren Account verweisen. Wir speichern lhre personenbezogenen Daten dazu ausschlieflich
anlassfallbezogen auf unseren Systemen, d. h. au3erhalb von X, wenn und solange wie sie fir die
Zwecke der Erhebung erforderlich sind oder gesetzliche Aufbewahrungspflichten bestehen. Uber das
von X zur Verfigung gestellte Dashboard kdnnen wir Statistiken dartiber abrufen, wie oft ein Tweet
geoffnet und geliked wurde, wie oft auf den Link im Tweet geklickt wurde, wie oft der Tweet retweeted
wurde, wie oft die Details zum Tweet aufgerufen wurden und wie oft auf eingebettete Bilder, Videos
oder andere Medien geklickt wurde. Empfanger der Daten ist zunéchst X, wo sie ggf. zu eigenen
Zwecken und unter der Verantwortung von X an Dritte weitergegeben werden. Empfanger von
Veroffentlichungen ist zudem die Offentlichkeit, also potenziell jedermann.

Die von X verarbeiteten Daten und Ihre Rechte kénnen unter https://twitter.com/de/privacy abgerufen
werden. Beachten Sie, dass durch die Verarbeitungen Datenubermittiungen in die USA erfolgen
koénnen.

C.5. Datenschutzinformation fir die Besucherinnen und
Besucher unseres Youtube-Kanals

Mindbreeze betreibt einen Youtube-Kanal. Beim Betrieb dieses Kanals stiitzen wir uns auf das
berechtigte Interesse iSd Art 6 Abs 1 lit f DSGVO. Betreiber von Youtube (Google LLC, 1600
Amphitheatre Parkway Mountain View, CA 94043, USA) stellen zusammen mit Mindbreeze
sogenannte ,gemeinsame Verantwortliche® iSd Art 26 DSGVO dar.

Mit der Verwendung von YouTube werden lhre personenbezogenen Daten von YouTube verarbeitet.
Wir weisen Sie darauf hin, dass Sie den hier angebotenen YouTube-Kanal und dessen Funktionen in
eigener Verantwortung nutzen. Dies gilt insbesondere fir die Nutzung der interaktiven Funktionen
(z.B. Teilen, Kommentieren). Mindbreeze hat keinen Einfluss auf Art und Umfang der durch YouTube
verarbeiteten Daten. YouTube verarbeitet dabei Ihre freiwillig eingegebenen Daten und wertet ggf. von
Ihnen geteilte oder angesehene Inhalte aus.

Die von Youtube verarbeiteten Daten und lhre Rechte kbnnen unter
https://policies.google.com/privacy?hl=de eingesehen werden.
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